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3. Resumen 
ejecutivo

E
l presente estudio está basado en un trabajo de campo de carácter cuantitativo, 
a través de un cuestionario online realizado a 500 docentes de Educación Pri-
maria y 500 más de Educación Secundaria (ESO) de las 17 Comunidades Autó-
nomas, durante los meses de noviembre y diciembre de 2023. La aproximación 
cuantitativa en la investigación pretende conocer la distribución de las compe-
tencias digitales de los docentes, de su percepción sobre la implementación de 
las TIC, y de los problemas de ciberseguridad y convivencia en las aulas de los 

centros donde imparten educación obligatoria. 

Este estudio se enmarca dentro del proyecto de investigación europeo Safer Internet Center 
(SIC-Spain3.0), coordinado por el Instituto Nacional de Ciberseguridad (INCIBE) para fomentar las 
oportunidades online y atajar los riesgos con el fin de conseguir una Internet más segura para las 
niñas, los niños y los adolescentes —en este caso a través del rol de los docentes en los centros 
escolares— en beneficio de su bienestar digital y general.

Características de los centros escolares
	• La mayoría de los docentes de Educación Primaria y Educación Secundaria que han partici-

pado en este estudio, desempeñan su labor docente en centros públicos (66%). Tan solo el 3% 

de los docentes encuestados trabaja en centros privados, y un 30% afirma hacerlo en centros 

concertados. 

	• En lo que respecta al tamaño del municipio en el que se localiza el centro escolar, un 72% traba-

ja en colegios localizados en zonas urbanas, mientras que un 22% de los docentes ha respon-

dido que el centro escolar en el que trabaja se localiza en zona semi-urbana y solo un 6% ha 

respondido que el centro escolar en el que trabaja se localiza en una zona rural.

	• La calidad de la conexión a Internet varía dependiendo del tamaño del municipio en el que está 

localizado el centro, dejando en desventaja a los centros localizados en zonas rurales. Más del 

60% de los docentes que imparten clase en zonas urbanas y semiurbanas, aseguran que la co-

nexión a Internet es excelente y llega a todas las aulas, mientras que solo el 53% de los docentes 

de escuelas rurales afirma lo mismo.

	• En cuanto a la titularidad del centro, los docentes que trabajan en centros escolares concerta-

dos presentan al mayor porcentaje de respuestas que aseguran que las conexiones a Internet 

son excelentes y llegan a todas las aulas (75%), frente a un 67% de los que trabajan en la escuela 

privada y un 64% en la pública.
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Perfil sociodemográfico y profesional de los docentes
	• En lo que a la edad de los docentes concierne, casi el 65% de los docentes encuestados tienen 

más de 41 años frente a un 35% que asegura tener entre 21 y 40 años.

	• Los resultados confirman que sigue existiendo un desequilibrio entre la proporción de hom-

bres y mujeres en la profesión docente, con un 67% de mujeres docentes, frente a un 32% de 

hombres y casi un 1% que se identifica como no binario.

	• La mayoría de los docentes encuestados responden a un perfil profesional con extensa expe-

riencia. Un 60,6% asegura que tiene más de 10 años de experiencia laboral, frente a un 31,5% 

que dice tener entre 2 y 10 años y tan solo el 7% cuenta con menos de dos años de experiencia 

laboral.

Valoración de los docentes del uso de las TIC en el aula y 
acciones de ciberseguridad en los centros escolares

	• Una abrumadora mayoría del profesorado (86,2%) considera que el uso de las TIC en el aula ha 

mejorado su práctica docente. No obstante, en primaria este entusiasmo está más extendido 

que en secundaria (89,8% vs. 82,6%). Por el contrario, una pequeña proporción de docentes 

(3,6%) considera que la implementación de las TIC en sus clases ha empeorado la calidad de las 

mismas. Por consiguiente, la fotografía general es la de un colectivo satisfecho con los aportes 

tecnológicos a su actividad.

	• Nueve de cada diez centros cuentan con normas de uso de TIC, y la penetración de plataformas 

educativas es notable. Aunque muchos centros escolares promueven entre sus docentes la re-

flexión crítica respecto a las ventajas y desventajas del uso de TIC en sus clases, todavía en un 

tercio de ellos no hay una articulación institucionalizada de este proceso. La figura de coordina-

dor o coordinadora TIC está, en general, bien o muy bien valorada por el 89% del profesorado.

Formación (y valoración) en habilidades digitales de los 
docentes

	• Los y las docentes se forman en habilidades digitales a través de tres vías. La más popular es 

la consulta de recursos en Internet. Tres de cada cuatro realizaron al menos un curso online al 

respecto el año pasado, y el 74% alguno de carácter presencial. El tipo de centro importa: en los 

públicos y concertados es más frecuente que en los privados que se apueste por estos cursos. 

En general, en primaria se recibe más frecuentemente formación sobre la implementación de 

las TIC en la docencia que en secundaria, y además se valora más positivamente. 

	• No obstante, y aunque esa valoración positiva está extendida, hay margen de mejora. Uno de 

cada diez profesores ha recurrido a la autoformación. Asimismo, uno de cada diez considera 

que ha recibido poca formación y poco útil. Son numerosos los docentes que piensan que po-

drían haber recibido más información o más útil, de lo que se desprende que la formación en 

TIC de los docentes es mejorable.

Percepción de eficacia en el uso de Internet 
	• Casi la mitad de los docentes españoles afirma que sabe mucho sobre Internet y los dispositi-

vos digitales, siendo algo mayor la eficacia digital auto-percibida entre los maestros y maestras 

de primaria (49,6%), que entre los de Educación Secundaria (46,6%).
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	• En primaria la mayoría de los docentes se auto percibe más hábil en el uso de las TIC que su 

alumnado (62,2%), sin embargo, en secundaria es menos de la mitad quien así se percibe, un 

45%. Los docentes con mayor experiencia docente son quienes menor eficacia digital auto per-

ciben, un 44,2%.

Habilidades digitales de comunicación e interacción social
	• Las habilidades digitales más extendidas entre los docentes son las comunicativas y de interac-

ción social. Nueve de cada diez docentes dice que sabe comunicarse online con sus alumnos o 

interactuar con diferentes agentes online, para lo cual utilizan diferentes medios (93,7%), ade-

cuan los comentarios a la situación (91,4%), bloquean mensajes no deseados (91,4%) y deciden 

sobre los contenidos personales a compartir (89,9%). 

	• Sin embargo, son menos de siete de cada diez, los docentes que reconocen su capacidad de de-

nunciar contenidos negativos (68,6%) o identificar cuándo alguien es acosado online (64,2%).

Habilidades técnicas y operacionales
	• Las habilidades técnicas y operacionales también están muy extendidas, nueve de cada diez 

docentes sabe utilizar diferentes dispositivos en clase, los conectan entre sí y saben cómo pro-

tegerlos o cómo almacenar contenidos en la nube. Son ocho de cada diez los que acceden a sus 

documentos en todos sus dispositivos o capaces de ajustar la localización. 

	• Sin embargo, otras habilidades son menos frecuentes, siete de cada diez docentes dicen que 

saben bloquear anuncios (74,9%), y algo más de seis de cada diez saben ajustar la privacidad 

de los dispositivos (65,7%).

Habilidades de navegación y procesamiento de la información
	• Algo menos extendidas están las habilidades informacionales, ocho de cada diez docentes di-

cen estar capacitados para la búsqueda y selección de la información específica que necesita 

para el uso educativo y siete de cada diez saben cómo evaluar o contrastar la veracidad de la 

información o evaluar la confianza de una web. Estas últimas habilidades son algo más frecuen-

tes entre los profesores de secundaria que entre los maestros y maestras de primaria.

Habilidades en creación y producción de contenidos digitales
	• Las habilidades digitales menos frecuentes entre los docentes españoles son las creativas y de 

producción de contenido. Siete de cada diez profesores pueden producir contenido digital para 

su uso educativo (71,9%). Y son menos de siete de cada diez quienes saben localizar contenido 

con licencia libre o cuándo usar contenido protegido por derechos de autor (67,7%, 65,3%). 

	• No llegan a la mitad los docentes que pueden conseguir que más gente vea lo que publican 

(43,1%), y solo dos de cada diez pueden cambiar lo publicado dependiendo de cómo reaccionan 

otras personas (19,9%).

Estrategias de mediación digital docente (convivencia digital)
	• Está relativamente extendida entre los docentes la percepción de su capacidad de mediar y 

ayudar al alumnado en situaciones de acoso que se puedan suscitar. Sin embargo, un 31,4% no 
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sabe denunciar contenidos negativos y un 35,5% no es capaz de identificar cuando alguien está 

siendo acosado online. 

	• La mediación digital docente, de cualquier tipo, es más habitual entre el profesorado de Edu-

cación Primaria que entre el de secundaria. Resulta bastante lógico dada la diferencia en la 

organización de las actividades docentes entre los dos ciclos, donde en primaria tienen un pro-

fesor/a tutor/a que imparte casi todas las asignaturas, mientras en secundaria los profesores 

son especialistas de una asignatura. Además, también ha de destacarse que estas estrategias 

de mediación digital docente se focalizan principalmente en el alumnado.

	• Por último, las estrategias de mediación activa (aquellas que incluyen contenido comunicativo) 

son las más frecuentes, seguidas de las estrategias de mediación técnica (aquellas relaciona-

das con la monitorización o supervisión de dispositivos utilizados por los estudiantes, o insta-

lación de determinado software) y de las estrategias de mediación activa inversa (el estudiante 

es el que inicia la comunicación con el docente buscando ayuda o guía en el uso de Internet).

Protocolos de convivencia digital y ciberseguridad 
	• Prácticamente la totalidad del profesorado asegura que el centro escolar donde trabaja tiene 

protocolos de convivencia digital y ciberseguridad, si bien uno de cada diez docentes admite 

desconocer los protocolos de su centro escolar frente al acoso escolar y otras problemáticas. 

	• Asimismo, la inmensa mayoría también indica que el centro escolar informa a las familias y es-

tudiantes acerca de los protocolos, personas de contacto y líneas telefónicas de ayuda.

Percepción de experiencias de daño entre el alumnado
	• Por lo que concierne a las experiencias de daño entre los menores el 6,3% del profesorado 

afirma que en su clase se vivieron este tipo de situaciones al menos todos los meses durante 

el curso pasado. Llama la atención que este dato varía notablemente en función del ciclo edu-

cativo de los docentes: en primaria es el 3,8% mientras que en secundaria alcanza el 9,1%. Este 

patrón se reproduce en la incidencia de todos los tipos de riesgo. 

Percepción de riesgos 
	• La prevalencia de riesgos online de conducta es relativamente reducida. Los riesgos que el 

profesorado conoce con menor frecuencia (inferior al 1%) se relacionan con las estafas econó-

micas, los programas espías o virus y el robo de cuentas. 

	• Tienen más presencia (en torno al 3%) son la difusión de peleas, los mensajes hirientes sobre 

la identidad de género o la orientación sexual y el acoso online. Mientras el envío de mensajes 

de odio y la difusión de insultos o publicaciones hirientes sobre los estudiantes rondan el 4%.

Percepción de experiencias de daño por contenidos de  
carácter sexual

	• Las experiencias de daño ocasionadas por contenidos de carácter sexual tienen también una 

prevalencia muy baja entre el alumnado. El conocimiento del daño sobre riesgos en los que 

interviene algún adulto —riesgos de contacto— bien sea a través de preguntas que se interesen 

por las prácticas sexuales de los menores o bien a través de la solicitud de alguna imagen de 

tales prácticas rondan el 0,5%.
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	• Algo más frecuentes son las experiencias de daño relacionadas con el intercambio de conte-

nidos sexuales en los que aparecen ellos o algunos de sus compañeros (sexting). Mientras la 

frecuencia del conocimiento sobre daño ocasionado por el acceso a contenido pornográfico es 

la mayor y casi alcanza el 5%. 

Capacidad del docente para ayudar a los estudiantes a afrontar 
riesgos online

	• Casi tres de cada cuatro docentes afirman sentirse bastante o totalmente capacitados para 

ayudar a los estudiantes a afrontar los riesgos online. Al ayudar a los estudiantes una amplia 

mayoría de los docentes se muestra partidaria de resolver el problema dentro de la comunidad 

escolar. 

	• Lo más frecuente es seguir los protocolos del plan de convivencia del centro (76%), informar a 

la dirección (74%), o al equipo de orientación escolar (67,4%), hablar con los propios estudiantes 

(67,1%) y hablar con las familias de los estudiantes implicados (66,4%). En cambio, los cuerpos 

de seguridad del estado son una opción mencionada con una frecuencia muy inferior (12,7%).

Capacidad de los estudiantes para afrontar situaciones de  
riesgo o daño

	• En cuanto a las reacciones de los estudiantes al afrontar las situaciones de riesgo o daño, los 

docentes mencionan más frecuentemente la ayuda de los compañeros (64,9%), el profesorado 

(43,8%) y sus familias (34,9%). Mientras algo más de uno de cada cuatro estudiantes (26,1%) 

puede buscar soluciones de forma autónoma.

Implicaciones del uso excesivo o inadecuado de Internet 
	• Por lo que concierne al conocimiento de los docentes sobre situaciones relacionadas con el uso 

excesivo, parece que están bastante extendidas entre los estudiantes de primaria y secundaria. 

Además, la diferencia entre los dos ciclos es muy notable y en todos los casos la prevalencia de 

estas situaciones es mayor entre los estudiantes de secundaria. 

	• La falta de apoyo familiar para el buen uso de Internet y la menor dedicación a actividades 

extraescolares presentan frecuencias más similares. Pero la diferencia es muy notable en lo 

relativo a otras situaciones. Así, el profesorado sostiene que los estudiantes dedican menos 

tiempo a las relaciones con amigos (54,8% vs. 76,6%), presentan síntomas de cansancio (55% 

vs. 80,6%) y tienen un peor rendimiento en las tareas escolares (59% vs. 85,6%). 

Fuentes de ayuda e información sobre ciberseguridad y 
convivencia digital 

	• En cuanto a las fuentes de información y ayuda para la mediación digital, prácticamente to-

dos los docentes mencionan el centro escolar como la principal fuente de información sobre 

ciberseguridad, seguido por la administración pública (93,2%) u otros compañeros docentes 

(90,3%). Mientras la confianza en las ONG o entidades especializadas en menores (80,8%) y en 

las redes sociales, páginas web o buscadores (63,8%) es bastante menor.

	• Llama la atención que casi seis de cada diez docentes (58,2%) confían en sus estudiantes como 

fuentes de información y ayuda para el uso seguro de Internet, lo que evidencia la confianza 

por parte de algunos docentes hacia el alumnado.



4. Contexto  
 de la  
 investigación
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E
n el marco del proyecto SIC-Spain 3.0 “Safer Internet Centre Spain 3.0”, dentro de 
la convocatoria DIGITAL-2021-TRUST-01-SAFERINTERNET para la promoción de 
una Internet más segura para los menores, coordinado por el Instituto Nacional 
de Ciberseguridad (INCIBE) a través del Centro de Seguridad en Internet para 
menores de edad en España — IS4K—, el grupo de investigación EU Kids Online 
UPV/EHU hemos centrado nuestro interés en la medición de las competencias 
digitales de los docentes y su percepción de los problemas de ciberseguridad y 

convivencia entre el alumnado de Educación Primaria y Secundaria.

En la anterior edición del proyecto —SIC-Spain 2.0— se analizaron desde una perspectiva cualitativa 
las experiencias del profesorado de Educación Primaria relacionadas con el proceso de alfabetiza-
ción digital del alumnado a través de la implementación de las TIC en el aula. Aquel trabajo de cam-
po se desarrolló en un contexto de pandemia en el que las aulas pasaron de la docencia presencial 
a las clases en remoto. Por esta razón, en la presente edición, se ha optado por una perspectiva 
cuantitativa que permite medir la distribución de las competencias digitales del profesorado de 
educación obligatoria y su percepción de los problemas de ciberseguridad y convivencia deriva-
dos del uso de las TIC entre su alumnado. 

Son varias las razones que nos llevado a centrar nuestra atención en la medición de las habilidades 
digitales del colectivo de docentes de primaria y secundaria. 

Resultados de investigaciones anteriores de EU Kids Online para España (Garmendia et al., 2019; 
Garmendia et al., 2021), advierten que el nivel de desarrollo de las diferentes habilidades digitales 
de los menores españoles —comparado con el de sus homólogos europeos (Smahel et al., 2020)—, 
ofrece en un amplio margen de mejora, sobre todo en lo referido a las habilidades digitales críticas. 
Estos resultados, coinciden también con los obtenidos por el reciente estudio de Castaño Muñoz 
et al. (2021). 

En este sentido, la suspensión de la actividad escolar presencial provocada por el confinamiento, y 
la posterior situación de pandemia, evidenciaron las oportunidades que las TIC pueden proporcio-
nar a la educación reglada, haciendo posible —entre otras cosas— que las niñas, niños y adolescen-
tes puedan tener acceso a una educación formal acompañada siempre de un pleno desarrollo de 
sus competencias digitales. Todo esto ha reactivado la necesidad y el interés —tanto por parte de 
la comunidad científica, de las autoridades educativas, como por parte de los propios docentes y 
de las familias— por avanzar en la implementación y el uso eficaz de las TIC en las diversas etapas 
de la educación.

Al mismo tiempo, se advierte la necesidad de una mayor implicación mediadora por parte de las 
familias y del profesorado a través de estrategias activas (Garmendia et al., 2020). Investigaciones 
recientes como la de Donoso et al. (2020) apuntan también, desde el marco del proyecto europeo 
ySkills, que el sector educativo formal tiene un papel clave en el desarrollo de las competencias 
digitales y son precisamente las escuelas las que se encuentran en una posición estratégica pri-
vilegiada, ya que pueden llegar a todas las niñas y niños y a sus familias. Estos autores también 
señalan que, para reducir las desigualdades digitales y sociales, “es esencial garantizar que todos 
tengan acceso a la formación y a los recursos necesarios para avanzar en sus competencias digi-
tales” (Donoso et al., 2020: 68). En este mismo contexto, Beilmann et al. (2020) hacen alusión a la 
necesaria cooperación entre el hogar y la escuela basada en una actitud empática hacia los recur-
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sos y las oportunidades de los demás, manteniendo siempre expectativas orientadas a la mejora. 
Dichas estrategias han de estar basadas en el diálogo con el menor, para facilitar el desarrollo de 
sus habilidades digitales y contribuir así a un uso eficaz de la red y la tecnología en beneficio de su 
educación, sociabilidad, comunicación, empleabilidad y bienestar en general. Esta mediación, es 
recomendada desde edades tempranas, y particularmente entre menores de familias con niveles 
de estudios y estatus socioeconómicos más bajos. 

Partiendo de las premisas mencionadas, desde EU Kids Online UPV/EHU nos hemos propuesto me-
dir las habilidades digitales de los profesionales de la educación obligatoria y su percepción de la 
ciberseguridad y la convivencia digital en los centros de primaria y secundaria del conjunto del 
territorio nacional. Un diagnóstico actualizado de la evolución de los procesos de digitalización 
—así como de los problemas que estos conllevan— en los centros de educación obligatoria es una 
herramienta útil de cara a la planificación de políticas que contribuyan a mejorar las competencias 
y el conocimiento sobre ciberseguridad del profesorado, promoviendo así un uso más seguro de 
Internet entre la infancia y la adolescencia.

4.1.	 El informe 
Este informe incluye los resultados de un estudio cuantitativo, basado en 1.000 encuestas a docen-
tes de Educación Primaria y de Educación Secundaria Obligatoria. Dichas encuestas se realizaron 
online entre los meses de noviembre y diciembre de 2023. El estudio trata sobre diferentes aspec-
tos de alfabetización digital del alumnado mediante el uso de las TIC en el aula. 

	• El capítulo 4 de este informe ofrece una detallada descripción de la metodología empleada en 

esta investigación: diseño de la muestra, cuestionario utilizado, recopilación de datos y análisis 

y consideraciones éticas. 

	• Los resultados de este estudio (capítulo 5) y las conclusiones derivadas del análisis de resulta-

dos (capítulo 6) están alineados con el nuevo Marco de Referencia de la Competencia Digital 

Docente (2022).

	• Dichos resultados, toman como punto de partida 7 áreas de estudio relacionadas con el bien-

estar del menor a través de la implementación de las TIC en el aula y de la alfabetización digital 

basada en la ciberseguridad y la convivencia digital positiva.

Las áreas básicas a explorar han sido: 

1.	 Características de los centros escolares (titularidad, localización geográfica, ciclos de enseñanza y 
calidad de conexión a Internet) así como características individuales (edad y género) y perfil pro-
fesional de los docentes encuestados (ciclo en el que imparte clase y especialidad y años de expe-
riencia laboral).

2.	 Valoración del docente sobre el uso de las TIC en el aula, así como las acciones de ciberseguridad 
puestas en marcha por los centros escolares.

3.	 Desarrollo profesional en habilidades digitales de los docentes, así como su valoración sobre la 
formación digital recibida.
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4.	 Competencia digital del docente, teniendo en cuenta su percepción sobre la eficacia en el uso de 
Internet, así como las habilidades digitales (aspectos funcionales y críticos) que dicen tener ante 
diversos usos de Internet y de dispositivos digitales.

5.	 Estrategias digitales de mediación empleadas por los docentes (con contenido de comunicación 
y normas para la ciberseguridad y la convivencia digital) dirigidas tanto a estudiantes como a familias. 
De igual modo, se abordan dichas estrategias, pero iniciadas por los estudiantes y por las familias. 
Se incluye también en esta área el rol de los centros escolares, a través de a través de protocolos de 
ciberseguridad y de convivencia digital.

6.	 Experiencias de riesgo y daño a las que se enfrentan los estudiantes, desde la perspectiva 
del docente. A qué riesgos se exponen los estudiantes, qué situaciones dañinas les pueden 
estar afectando, cómo el uso inadecuado de Internet puede afectar al bienestar del alumnado 
y qué estrategias de resiliencia frente a estos riesgos o daños perciben los docentes.

7.	 Fuentes de ayuda y de información que los docentes consideran prioritarias para avanzar en 
el uso seguro y beneficioso de Internet y de los medios digitales. 

4.2.	 Objetivos 
Resultados previos obtenidos por el equipo de investigación EU Kids Online UPV/EHU, en el marco 
del proyecto europeo SIC-Spain, han evidenciado la importancia del rol del docente y de los centros 
escolares en materia de ciberseguridad y convivencia digital del alumnado en beneficio de su alfa-
betización y bienestar digital (Garmendia et al., 2019; Garmendia et al., 2021). 

	• Este estudio, toma como principal objetivo profundizar en los retos de ciberseguridad y de 
convivencia digital del alumnado a los que se enfrentan los docentes a través de la imple-
mentación de la TIC en las aulas de Educación Primaria y Secundaria, siempre en favor del 
bienestar digital (y general) de estos últimos.

Así, teniendo en cuenta las características de los centros escolares como el perfil profesional de los 
docentes, buscamos: 

	• Conocer cómo los docentes valoran la implementación de las TIC en su actividad docente dia-

ria.

	• Comprender, bajo su perspectiva, si el centro escolar en el que trabaja promueve la ciber-
seguridad de sus estudiantes tanto a nivel funcional (uso de determinadas plataformas di-

gitales educativas), como a nivel individual y profesional a través de la promoción de la 
reflexión crítica y grupal sobre las ventajas y desventajas del uso de las TIC en sus clases.

	• Comprobar, a través de sus respuestas, cómo valoran el rol de del coordinador/a TIC en el 

proceso de implementación de las TIC en el aula.

	• Conocer cuál es el tipo de formación en competencias digitales que han recibido o en el que 

han participado y cuán efectiva consideran esta formación en su labor docente diaria. 

	• Averiguar cuál es la percepción del docente respecto a su efectividad en el uso de Internet 

(tanto desde la perspectiva individual como comparados con sus estudiantes).
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	• Medir las habilidades digitales técnicas y operacionales, de comunicación e interacción social 

y de navegación y procesamiento de la información, incluyendo aspectos funcionales como 

que pueden tener impacto sobre la ciberseguridad, convivencia y alfabetización digital de sus 

estudiantes. 

	• Determinar qué tipos de estrategias de mediación activas (de comunicación y ciberseguri-

dad) y técnicas aplican los docentes en su día a día en el aula y con las familias en favor de la 

ciberseguridad y de la convivencia digital positiva.

	• Conocer cuál es la incidencia de estrategias de mediación digital inversa, es decir iniciadas por 

los estudiantes y las familias y dirigidas al docente.

	• Conocer el rol de los centros escolares en ciberseguridad y convivencia digital del alumna-

do, analizando la presencia y difusión de protocolos relacionadas con estas áreas en los cole-

gios.

	• Medir, desde la perspectiva del docente, la prevalencia de riesgos online que pueden afectar 

a sus estudiantes, así como la prevalencia de experiencias de daño por exposición a contenidos 

de carácter sexual.

	• Conocer la capacidad del docente para ayudar los estudiantes a afrontar los riesgos online, 

así como su visión sobre la capacidad de sus estudiantes para afrontar situaciones de riesgo o 

daño.

	• Determinar, desde la perspectiva del docente, la incidencia que determinadas situaciones re-

lacionadas con el uso excesivo o inadecuado de Internet, que afectan al bienestar de los estu-

diantes, tiene sobre ellos.

	• Examinar qué preferencias expresan los docentes en cuanto a fuentes de ayuda e informa-
ción sobre ciberseguridad y convivencia digital en el aula.

Así, este estudio pretende buscar diferentes indicadores que servirán como evidencia en la que 
apoyar medidas y políticas que mejoren las competencias y el conocimiento sobre ciberseguridad 
de docentes, estudiantes y familias promoviendo así un uso más seguro de Internet por la infancia 
y la adolescencia a través de la escuela. 



5. Metodología
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E
ste informe se basa en los resultados obtenidos a través de una encuesta a mil 
docentes de Educación Primaria y Secundaria: 500 de cada uno de estos ciclos. 
El trabajo de campo se desarrolló en las 17 Comunidades Autónomas que confor-
man el ámbito del estado español, durante los meses de noviembre y diciembre 
del 2024.

Esta sección resume los principales aspectos metodológicos utilizados en la pre-
paración de la encuesta y la recopilación de datos.

5.1.	 El diseño de la muestra
Para desarrollar el trabajo de campo con docentes de centros escolares de enseñanza obligatoria 
de todas las Comunidades Autónomas, en primer lugar, se determinó el tamaño de la muestra a 
utilizar para la recopilación de datos. Trabajando con un Nivel de Confianza del 99,5% y un margen 
de error de +/- 3,17%, se determinó que la muestra debía estar compuesta por un total de 1000 pro-
fesores y profesoras de Educación Primaria y Secundaria. 

Se decidió estratificar esta muestra en función de los dos ciclos de enseñanza obligatoria: Edu-
cación Primaria y Educación Secundaria Obligatoria. Se estimó que esta es una variable esencial 
de cara al desarrollo del estudio por dos razones. En primer lugar, por la diferente organización 
de los procesos de enseñanza/aprendizaje en los dos ciclos. En la etapa de primaria la figura del 
profesor/a tutor/a tiene un papel muy relevante, ya que imparte la mayoría de las asignaturas, por 
lo que tiene una relación de confianza con estudiantes y familias. En cambio, en secundaria los/as 
profesores/as son especialistas de una asignatura por lo que se relacionan con un número mucho 
mayor de estudiantes, aunque la relación con estos y familias es evidentemente más distante. 

En segundo lugar, también coincide que estos ciclos educativos diferentes se solapan sobre etapas 
diferentes en la trayectoria vital del alumnado: la primaria coincide con la infancia y preadolescen-
cia, mientras la secundaria con la adolescencia.

Como el número total de centros escolares para cada una de estas etapas es muy similar, se optó 
por estratificar la muestra por ciclos por el procedimiento de afijación simple. Por lo que la muestra 
se dividió a partes iguales entre ambos ciclos: 500 docentes de primaria y 500 de secundaria. 
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Tabla 1. Centros escolares por Comunidad y Autónoma y Nivel educativo y Distribución de la muestra

TOTAL/UNIVERSO MUESTRA

Educación 
Primaria

Educación 
Secundaria 

Educación 
Primaria

Educación 
Secundaria 

TOTAL 3.886 3.430 500 500

Castilla la Mancha 125 114 16 17

Extremadura 79 70 10 10

Canarias 131 114 17 17

Galicia 221 190 28 28

Andalucía 609 521 78 76

Principado de Asturias 74 68 10 10

Cantabria 59 45 8 7

Aragón 109 93 14 14

Región de Murcia 129 112 17 16

Comunitat Valenciana 446 396 57 58

Castilla y León 194 187 25 27

La Rioja 24 24 3 3

Comunidad Foral de Navarra 51 38 7 6

Illes Balears 113 105 15 15

Cataluña 671 589 86 86

Comunidad de Madrid 621 555 80 81

País Vasco 230 209 30 30

Fuente: Elaboración propia a partir de los registros de centros escolares de las CC. AA. 

La distribución de la muestra para cada ciclo educativo en las 17 comunidades autónomas se de-
terminó de forma proporcional, es decir la parte de muestra correspondiente a cada CC. AA. es 
proporcional al número de centros en la misma, tal y como se muestra en la Tabla 1.

En cada una de las comunidades autónomas, a partir del registro de centros escolares de la Con-
sejería de Educación correspondiente, se seleccionaron aleatoriamente —por cuotas de titularidad 
(público/concertado/privado)— los colegios en los que se encuestaría a los docentes.

Posteriormente, la selección de los miembros del profesorado a encuestar se desarrolló en dos 
fases: 

	• En cada uno de los colegios seleccionados se contactó con la dirección para solicitar la partici-

pación de uno o dos profesores/as de primaria y secundaria (en el caso de que se impartieran 

ambos ciclos). La muestra final de docentes se distribuyó en un total de 769 centros escolares. 
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	• Tras contactar por teléfono con los profesores a encuestar, se les dio la opción de responder al 

cuestionario vía telefónica u online a través de la plataforma de la empresa para que pudieran 

contestar en el momento que mejor les viniera. 

	• Se les solicitó su dirección de e-mail y se les envió un link personalizado (para que sólo ese 

profesor o profesora pudiera responder al cuestionario). 

	• Posteriormente, la empresa llevó a cabo llamadas de seguimiento a quienes no hubieran res-

pondido al cuestionario. 

	• Se realizaron informes internos de incidencias haciendo constar si los docentes habían recibido 

el mail, de no ser así se enviaba de nuevos, si lo iban a cumplimentar, en el caso de que no lo 

fueran a hacer se recogía el motivo.

Gráfica 1. Titularidad de los centros por CC. AA
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5.2.	 El cuestionario

El cuestionario de este estudio cuantitativo ha sido elaborado por el grupo de investigación EU 
Kids Online UPV/EHU. Los diferentes bloques de dicho cuestionario están alineados con los conte-
nidos del Marco de Referencia de la Competencia Digital Docente (2022), el marco del DigComEdu, 
así como con el contenido de determinadas leyes orgánicas como la LOPIVI.

	• Para su elaboración han sido cruciales los resultados obtenidos en el estudio cualitativo sobre 

la implementación de las TIC en el aula y la alfabetización digital de los estudiantes llevado a 

cabo en el año 2021 con docentes de Educación Primaria. Este trabajo fue desarrollado por 

EU Kids Online UPV/EHU en el marco del proyecto europeo SIC-Spain 2.0 (ver, Garmendia et 

al.2021).

	• De igual modo, se han tenido en cuenta trabajos empíricos previos, basados en cuestionarios 

dirigidos a docentes, menores y familias: cuestionario a docentes desarrollado e implementado 

en el marco del proyecto Global Kids Online— versión 2020, cuestionario SELFIE, cuestionario 

2017-19 EU Kids Online. 

	• En su elaboración han participado 6 investigadores con amplia experiencia profesional en el 

área de educación, comunicación y sociología. 

	• Este cuestionario fue testado con la colaboración diversos docentes de Educación Primaria y 

de Educación Secundaria antes de ser implementado.

	• De igual modo, el contenido de este instrumento ha sido meticulosamente revisado por ex-

pertos en ciberseguridad y convivencia digital de menores, familias y docentes del Centro de 

Seguridad en Internet para menores de edad en España — IS4K (INCIBE). 

	• La Dra. Ellen Helsper, Catedrática de Desigualdades Digitales en el Departamento de Media 

y Comunicación de la London School of Economics and Political Science, autora principal de 

la escala de habilidades digitales que contiene este cuestionario, así como el investigador Dr. 

Diego F. Martínez Castro de la misma institución, han colaborado también en la revisión y co-

rrección de contenidos de este cuestionario. 

El cuestionario se ha desarrollado entorno a tres grandes áreas de investigación vinculadas a la 
ciberseguridad y convivencia digital de los estudiantes en las aulas

1. Problemática de ciberseguridad en las aulas, cuyas variables son: 

	• Frecuencia de peleas difundidas en línea, bullying online, sexting, extorsiones, mensajes de 

odio, estafas y otros delitos informáticos, visionado de contenido dañino, contenidos sexuales 

que hayan podido afectar a sus estudiantes. 

	• Percepción de capacidad de ayuda del docente ante riesgos que puedan afectar al estudiante 

	• Percepción del docente de la capacidad de sus estudiantes para afrontar riesgos. 
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2. Competencias digitales del docente y estrategias de mediación dirigidas a la 
ciberseguridad y convivencia digital del alumnado, en las que se han tenido en 
cuenta las siguientes variables: 

	• Valoración del docente de su eficacia en el uso de Internet y las TIC en el ámbito laboral 

	• Grado de habilidades digitales técnicas y operacionales; de creación de contenidos; de nave-

gación y procesamiento de la información; de comunicación e Interacciónmedidas a través de 

instrumento validado Helsper, Schneider, van Deursen, y van Laar (2020) y adaptado al contex-

to escolar.

	• Estrategias de mediación digital docente para ayudar al estudiante a hacer un uso seguro y 

saludable de Internet: activa de la seguridad; técnica; monitorización; inversa del alumnado al 

docente. 

3. Identificación de recursos y prioridades formativas para la mejora de la 
ciberseguridad en las que se han tenido en cuenta las siguientes variables: 

	• Frecuencia de participación del docente en formación sobre ciberseguridad y convivencia di-

gital 

	• Percepción del docente sobre la efectividad de esta formación como estrategia de enseñanza 

a sus estudiantes en el área de ciberseguridad y convivencia digital. 

	• Preferencia del docente sobre fuentes de información sobre ciberseguridad y convivencia di-

gital.

Además de estas tres grandes áreas, el instrumento incluye dos bloques con preguntas relaciona-
das con las características de los centros escolares en los que trabajan los participantes (titularidad, 
Comunidad Autónoma, tamaño del municipio en el que está ubicado, tipo de centro educativo) y 
con preguntas sobre su perfil individual (edad y género) y profesional (años de experiencia profe-
sional, puesto de trabajo que desempeña).
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5.3.	 Recopilación  
de datos y análisis

Tras el contacto telefónico de los/as encuestadores/as y captadores/as de la empresa “CPS Estudios 
de Mercado y Opinión” con los profesores y profesoras seleccionados, todos los docentes optaron 
por responder al cuestionario a través de la plataforma online de CPS. La empresa programó el 
cuestionario en su propia plataforma de encuestación online, en la que incluía toda la información 
correspondiente a los principios éticos, objetivos del proyecto y logos del proyecto. El enlace al 
cuestionario en plataforma de encuestación se mantuvo activo durante dos meses (noviembre y 
diciembre). Posteriormente se creó la Base de Datos correspondiente en el soporte archivo infor-
mático SPSS. El posterior análisis de resultados se desarrolló utilizando la versión 28.0.0.0 de IBM 
SPSS Statistics. El análisis estadístico de los resultados lo hizo el propio equipo de investigación. 

5.4.	 Consideraciones éticas
De acuerdo con la normativa establecida por el Comité de Ética de la Investigación con Humanos 
(en adelante CEISH) (Resolución de 17 de febrero de 2014 en el Boletín Oficial del País Vasco) esta 
investigación se ha realizado tomando en cuenta los valores de equidad científica, competencia, 
justicia, solidaridad, protección de los más vulnerables, trato digno, autonomía personal, privaci-
dad, confidencialidad y protección de los derechos humanos. 

Con este fin, se ha garantizado el cumplimiento de los aspectos propuestos por el CEISH para que 
cualquier proyecto de investigación sea éticamente útil, es decir:

	• Valor social y justificación del proyecto.

	• Cualificación del equipo investigador.

	• Validez científica y metodológica.

	• Aspectos éticos específicos.

	• Cumplimentación de documentación.

De cada docente participante en el estudio se recogió el correspondiente consentimiento infor-
mado por escrito, donde consta su firma. Toda la información recogida está archivada de forma 
segura.

Esta investigación asegura la protección de la dignidad e identidad del ser humano, respetando la 
integridad, las libertades fundamentales y los derechos de todas las personas, sin excluir a nadie.

Tal y como lo solicitó el Comité de Ética, la salud, el interés y el bienestar de los seres humanos 
involucrados en esta investigación siempre ha estado por encima de los intereses de la sociedad o 
la ciencia.

Por todo ello, esta investigación ha recibido la aprobación del Comité de Ética de la Universidad 
del País Vasco/Euskal Herriko Unibertsitatea (CEISH-UPV/EHU) con referencia de expediente: 
M10/2023/253.



6. Análisis de 
Resultados

´
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6.1.	 Características de los 
centros escolares y del  
colectivo de docentes 
analizado 

Determinadas características de los centros escolares como la titularidad, el tamaño del munici-
pio donde esté ubicado, o el tipo de centro educativo (SEIE, 2023) pueden influir en los diferentes 
procesos de implementación de las TIC en el aula (Álvarez-Álvarez y García-Prieto, 2021). De igual 
modo, las características individuales de los docentes como la edad o el género y su perfil profe-
sional— ciclo en el que imparten clase y años de experiencia laboral— son también aspectos que 
pueden afectar a los procesos de alfabetización digital del alumnado a través del uso de las TIC en 
el aula (Cortoni y Perovic, 2020; Garmendia et al., 2021). 

6.1.1.	 Titularidad de los centros escolares
La titularidad del centro escolar en el que el docente desempeña su labor, puede ser una variable 
que condicione diferentes aspectos de la implementación de las TIC en el aula y que influya en 
proceso de alfabetización digital de los alumnos. El presente estudio, contempla tres categorías de 
centros en función de su titularidad: públicos, concertados y privados (SEIE, 2023).

Gráfica 2.  Titularidad del centro escolar
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.29. (3): “Te mostramos algunas preguntas relacionadas con las características del centro escolar en el que 
trabajas. Por favor, responde con la mayor objetividad posible. Titularidad del centro escolar en el que trabajas”. Porcentajes de colegios públicos, concertados y privados.
Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000). 
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	• Como se aprecia en la gráfica 1, la mayoría de los docentes de Educación Primaria y Educación 

Secundaria que han participado en este estudio, desempeñan su labor docente en centros pú-

blicos (66%). Tan solo el 3% de los docentes encuestados trabaja en centros privados, y un 30% 

afirma hacerlo en centros concertados.

6.1.2.	 Tamaño del municipio donde se localiza el centro escolar
El tamaño del municipio en el que se localiza el centro escolar también es una característica que 
puede influir sobre los procesos de implementación de las TIC en el aula. Los resultados de trabajos 
previos (Álvarez-Álvarez y García-Prieto 2021; Garmendia et al., 2021) identifican a una brecha digi-
tal de acceso que afecta sobre todo a las escuelas localizadas en zonas rurales. Esta desigualdad de 
condiciones deja en situación de desventaja al alumnado de la zona rural en el proceso de adquisi-
ción de competencias digitales necesarias para su educación y bienestar. 

Gráfica 3. Tamaño del municipio del centro escolar
Gráfica 3. Tamaño del municipio del centro escolar
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Menos de 2000 Entre 2001 y 10000 Más de 10000

Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P. 31. (3): “Te mostramos algunas preguntas relacionadas con las 

características del centro escolar en el que trabajas. Por favor, responde con la mayor objetividad posible. Tamaño del municipio 

donde está ubicado el centro escolar”. Porcentaje de escuelas en municipio rural (menos de 2.000 habitantes); escuelas en 

municipio semiurbano (entre 2.000 y 10.000 habitantes); escuelas en municipio urbano (más de 10.000 habitantes).

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P. 31. (3): “Te mostramos algunas preguntas relacionadas con las características del centro escolar en el que 
trabajas. Por favor, responde con la mayor objetividad posible. Tamaño del municipio donde está ubicado el centro escolar”. Porcentaje de escuelas en municipio rural (menos 
de 2.000 habitantes); escuelas en municipio semiurbano (entre 2.000 y 10.000 habitantes); escuelas en municipio urbano (más de 10.000 habitantes). 

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000). 

	• Tal y como se puede apreciar en la gráfica 2, la mayoría de los docentes (71,8%) trabaja en cole-

gios localizados en zonas urbanas (con más de 10.000 habitantes). Un 22% de los docentes ha 

respondido que el centro escolar en el que trabaja se localiza en zona semi-urbana. 

	• Del total de los encuestados, solo un 6% ha respondido que el centro escolar en el que trabaja 

se localiza en una zona rural, con menos de 2.000 habitantes. 
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6.1.3.	 Tipo de centro Educativo (por ciclos de enseñanza)
El tipo de centro educativo, atendiendo a los ciclos de enseñanza (SEIE, 2023), es otra variable a 
tener en cuenta en el proceso de implementación de las TIC en el aula y la alfabetización digital del 
alumnado. Por este motivo, una de las preguntas del cuestionario preguntaba de forma explícita al 
docente sobre los ciclos educativos ofertados en el centro donde desarrollaban su labor profesio-
nal. 

Gráfica 4. Tipo de centro educativo
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Centro.de.Educaciñn.Primaria Centro.de.Educaciñn.Primaria.y.ESO
Primaria,.ESO.y.Bachillerato ESO.y.Bachillerato

Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P. 32. (4): “Te mostramos algunas preguntas relacionadas con las características del centro escolar en el que 
trabajas. Por favor, responde con la mayor objetividad posible. Tipo de centro educativo”. Porcentaje de centros educativos de Educación Primaria; centros educativos de 
Educación Primaria y Educación Secundaria Obligatoria (ESO); centros educativos de Educación Primaria, ESO y Bachillerato; Centros educativos de ESO y Bachillerato. 

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Según se aprecia en la gráfica 4, el 40% de los centros escolares comparten ciclos de Educación 

Primaria con Educación Secundaria Obligatoria o Bachillerato, mientras que un 33 % son exclu-

sivamente de Educación Primaria y un 30 % de Educación Secundaria y Bachillerato.
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6.1.4.	  Calidad de conexión a Internet en los centros educativos
El rol de los centros educativos, en cuanto a aprovisionamiento de infraestructuras digitales, es 
condición indispensable para evitar una brecha digital y lograr un proceso satisfactorio de imple-
mentación de las TIC en el aula (Cortoni y Perovic, 2020; Garmendia et al., 2021). Concretamente, 
una conexión a Internet adecuada y de calidad en los centros educativos es el elemento fundamen-
tal para que la alfabetización digital en el aula surta efecto. Por este motivo, el cuestionario incluía 
una pregunta en la que se les pedía a los docentes su opinión sobre la calidad y alcance de Internet 
al aula. 

La calidad de la conexión a Internet influirá de forma diferente si el alumnado afectado cursa estu-
dios de enseñanza primaria o de enseñanza secundaria obligatoria, ya que las necesidades educati-
vas relacionadas con el uso de Internet y de las TIC, están marcadas por la edad del menor. Aquellos 
de menos edad, se enfrentan a menos riesgos y realizan menos actividades online, no obstante, la 
recomendación general es que la educación sobre el uso adecuado y seguro de Internet y de las 
TIC, se inicie a edades tempranas.

Gráfica 5. Calidad de conexión de Internet en los centros escolares por ciclo de enseñanza 
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P. 33. (6): “Te mostramos algunas preguntas relacionadas con las características del centro escolar en el que 
trabajas. Por favor, responde con la mayor objetividad posible. En cuanto a la conexión a Internet de este centro dirías que...” Porcentaje de respuestas de los docentes en base 
a afirmaciones (6) reflejados en Gráfica 4 (por ciclo de enseñanza)

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).
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	• Los resultados muestran que aún siguen existiendo demasiados centros donde los docentes 

afirman (23%) que la conexión a Internet llega a todas las aulas, pero es deficiente. La situación 

es aún más preocupante, teniendo en cuenta que un 9 % de los docentes afirma que la cone-

xión a Internet no llega a todas las aulas (ver gráfica 5).

	• Tal y como muestra la gráfica 5, una amplia mayoría de los docentes (68%) afirma que la cone-

xión a Internet es excelente y llega a todas las aulas de la escuela, siendo esta condición lige-

ramente más habitual en centros de Educación Primaria (69%) que en centros de Educación 

Secundaria (66%). 

	• No obstante, y tal como ya se ha mencionado, un 23% de los docentes afirma que la conexión 

a Internet es deficiente, aunque llega a todas las aulas. Esta situación es más habitual en los 

centros de Educación Secundaria (25%) que en los de Educación Primaria (21%). 

	• Por otra parte, un 8% de los docentes asegura que la conexión a Internet es deficiente y no llega 

a todas las aulas de la escuela en centros de Educación Primaria. Un porcentaje similar al de los 

centros de Educación Secundaria (9%). 

	• Afortunadamente, los resultados muestran que menos de 1% de los docentes asegura que la 

conexión a Internet es deficiente y no llega a las aulas, o que solo tienen conexión a Internet en 

el aula de informática o que no tienen conexión a Internet. 

6.1.5.	 Calidad de la conexión a Internet en los centros escolares 
(por tamaño del municipio)

El área geográfica en la que se localiza el centro escolar es una variable que puede influir en la 
brecha digital, dejando en especial desventaja a los centros localizados en zonas rurales, donde 
generalmente la conexión a Internet es más deficiente y en determinadas ocasiones inexistente 
(Garmendia et al., 2021). Atendiendo a los resultados obtenidos de las repuestas de los docentes, se 
confirmaría esta premisa (ver gráfica 6).

Los colegios localizados en zonas rurales son los que más afectados se ven, según los docentes, por 
conexiones deficientes o que no llegan a todas las aulas, dejando así en desventaja al alumnado de 
las zonas rurales comparado con sus homólogos de zonas semiurbanas o urbanas. 
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Gráfica 6. Calidad de conexión de Internet en los centros escolares por tamaño del municipio 
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P. 33. (6): “Te mostramos algunas preguntas relacionadas con las características del centro escolar en el que 
trabajas. Por favor, responde con la mayor objetividad posible. En cuanto a la conexión a Internet de este centro dirías que...” Porcentaje de respuestas de los docentes en base 
a afirmaciones (6) reflejados en Gráfica 6 (por tamaño de municipio (3) en el que se localiza el centro)

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Mientras que el 69% y el 67% de los docentes que imparten clase en zonas urbanas y semiurba-

nas, respectivamente, aseguran que la conexión a Internet es excelente y llega a todas las aulas, 

solo el 53% de los docentes de escuelas rurales afirma lo mismo. Reiterando esta desventaja, 

el 32% de los docentes que trabaja en centros rurales asegura que la conexión es deficiente, 

pero que llega a todas las aulas, frente a un 22% y un 23% de los docentes de centros de zonas 

semiurbanas y urbanas que afirma lo mismo. 

	• De igual modo, el 13% de los docentes que trabajan en zonas rurales, frente al 10% que lo hacen 

en zonas semiurbanas y el 7% en zonas urbanas, aseguran que las conexiones a Internet son 

deficientes y no llegan a todas las aulas, quedando en desventaja, de nuevo, los centros locali-

zados en zonas rurales. Es también llamativo que un 2% de los docentes que trabajan en zonas 

rurales asegura que la conexión es muy deficiente y no llega a todas las aulas.
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6.1.6.	 Calidad de la conexión a Internet en los centros escolares 
(por titularidad del centro)

La calidad de la conexión a Internet en el centro educativo puede depender también de los recur-
sos económicos destinados a esta infraestructura. Por este motivo, en el análisis de resultados se 
ha considerado la variable titularidad del centro. 

Gráfica 7. Calidad de conexión de Internet en los centros escolares por titularidad de centro
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P. 33 (6): “Te mostramos algunas preguntas relacionadas con las características del centro escolar en el que 
trabajas. Por favor, responde con la mayor objetividad posible. En cuanto a la conexión a Internet de este centro dirías que...” Porcentaje de respuestas de los docentes en base 
a afirmaciones (6) reflejados en Gráfica 6 (por titularidad del centro educativo)

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Los resultados que se aprecian en la gráfica 7 muestran que los docentes que trabajan en cen-

tros educativos públicos, en comparación con sus colegas de centros concertados y privados, 

son los que más frecuentemente afirman que las conexiones son deficientes, y los que menos 

afirman que las conexiones son excelentes.
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6.1.7.	 Características individuales y profesionales del colectivo 
de docentes analizado 

Las características individuales (edad y género) y perfil profesional de los docentes encuestados 
(ciclo en el que imparte clase y especialidad y años de experiencia laboral), son variables que pue-
den afectar al proceso de implementación de las TIC en el aula, por este motivo, se les pidió a los 
docentes contestar a determinadas preguntas relacionadas con estas cuestiones. 

6.1.7.1.	 Características individuales de los docentes (edad y género)
Las características individuales del colectivo de docentes encuestado tales como la edad y el gé-
nero (Garmendia et al., 2021; Redmond et al., 2021; Sánchez-Prieto et al., 2020; Van Dijk, 2020), tam-
bién pueden estar relacionadas con la educación sobre el uso seguro y responsable de Internet y 
las tecnologías digitales. 

Previos resultados, apuntan a una brecha generacional entre los docentes, siendo aquellos de me-
nos edad los que más competencia digital muestran. 

Gráfica 8. Edad de los docentes participantes
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P. 34.: “A continuación, te presentamos unas preguntas relacionadas con tu perfil demográfico y tu perfil 
profesional. Por favor, responde con la mayor objetividad posible. ¿Cuántos años tienes?”. Porcentaje de respuestas referido a pregunta abierta en la que el docente reflejaba 
su edad

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).
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	• Los resultados de la gráfica 8 muestran que casi el 65% de los docentes encuestados tienen 

más de 41 años frente a un 35% que asegura tener entre 21 y 40 años. 

	• Poco más de uno de cada tres docentes tiene entre 41 y 50 años, seguidos por un 26% que tiene 

entre 51 y 60, y más de un 4% con más de 61 años. Los docentes más jóvenes, entre 31 y 40 años 

y 21 y 30 años, son los que menos peso relativo tienen en esta muestra con un 24% y un 11% 

respectivamente. Estas cifras muestran la proximidad de un relevo generacional. 

De igual modo, y sin que esto suponga una premisa que afecta a la efectividad del uso de las TIC y 
de Internet, el género es una variable que parece influir en la percepción de eficacia sobre el uso 
de las TIC, siendo las mujeres frente a los hombres, las que menos autoconfianza en el uso efectivo 
de las TIC.

Gráfica 9. Género de los docentes
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.35 (3). “A continuación, te presentamos unas preguntas relacionadas con tu perfil demográfico y tu perfil 
profesional. Por favor, responde con la mayor objetividad posible. ¿Cuál es tu género?”. Porcentaje de respuestas referidas a las opciones mujer, hombre y no binario. 

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• En lo que respecta al género de los docentes, tal y como se puede comprobar en la gráfica 9, 

una amplia mayoría de los encuestados son mujeres (67%), frente a un 32% de los encuestados 

que afirman ser hombre y casi un 1% que se identifica como no binario. 

	• Los resultados confirman que sigue existiendo un desequilibrio entre la proporción de hom-

bres y mujeres en la profesión docente (OECD, 2022). 
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6.1.7.2.	 Perfil profesional de los docentes (ciclo en el  
que imparte clase, asignaturas y años de experiencia laboral)

El perfil profesional de los docentes, referido al ciclo en el que imparte clases, y la especialidad o 
asignatura, así como sus años de experiencia laboral, son factores que pueden influir en el proceso 
de implementación de las TIC en el aula. 

Resultados anteriores (Garmendia et al., 2021), muestran que los recursos digitales utilizados en el 
aula difieren mucho dependiendo tanto del ciclo de enseñanza, normalmente, la implementación 
de las TIC cobra fuerza en Educación Secundaria. Y de igual manera, la implementación de las TIC 
es diferente dependiendo del tipo de asignatura. 

Gráfica 10.  Perfil de los docentes participantes
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P. 36 (7): “A continuación, te presentamos unas preguntas relacionadas con tu perfil demográfico y tu perfil 
profesional. Por favor, responde con la mayor objetividad posible. ¿Qué puesto de trabajo desempeñas principalmente en tu centro escolar?”. Porcentaje de respuestas, en 
base a las diferentes categorías que se aprecian en la gráfica 10.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

Tal y como se puede apreciar en la gráfica 10, cerca de la mitad de los docentes (46%) afirma 
ser profesor de Educación Secundaria, frente a un 31% que dice ser tutor/a de ciclos inferiores 
(Educación Primaria).
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	• Un 5% de los docentes, son profesores/as de Educación Especial y un 6% son personal de 

dirección. Los coordinadores TIC tienen poca presencia en esta muestra, con solo un 3% de 

los encuestados, seguidos por psicólogos/as y orientadores/as que representan a un 1% de la 

muestra. 

	• La categoría “otros”, que representa al 7% de la muestra, se corresponde con una pregunta 

abierta, en la que el grupo mayoritario de docentes dice ser especialista o profesor/a de inglés, 

seguido por maestros/as y profesores de educación física, y por maestros/as y profesores de 

religión y especialistas. El grupo menos representado en esta muestra es el de maestros/as de 

apoyo, con un total de cinco docentes.  

En lo que los años de experiencia laboral docente se refiere, los resultados muestran que la mayoría 
de los docentes encuestados responden a un perfil profesional con extensa experiencia.

Gráfica 11. Experiencia docente
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P. 37 (3): “A continuación, te presentamos unas preguntas relacionadas con tu perfil demográfico y tu perfil 
profesional. Por favor, responde con la mayor objetividad posible. ¿Cuántos años llevas trabajando como docente?”. Porcentaje de respuestas, según las categorías de la 
gráfica 11.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	•  La mayoría de los docentes encuestados, segura que tiene más de 10 años de experiencia labo-

ral, frente a un 32% que cuenta con una experiencia laboral entre 2 y 10 años y tan solo el 7% de 

la muestra está representada por docentes más con menos de dos años de experiencia laboral
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6.2.	 Valoración de los 
docentes del uso de las 
TIC en el aula y acciones 
de ciberseguridad en los 
centros escolares 

 

En este apartado se mostrarán las percepciones que tiene el profesorado respecto al uso de las TIC 
en el aula y las acciones de ciberseguridad implementadas en los centros escolares. Para ello, se 
preguntó a los docentes sobre la valoración del uso de las TIC en el aula y su reflejo en su práctica 
docente, y también sobre su percepción respecto al papel de los centros escolares en el desarrollo de 
prácticas relacionadas con la ciberseguridad. Por último, se incluyeron varias preguntas respecto a 
una figura clave en la implementación de las TIC en la docencia: el o la coordinadora de cada centro.

6.2.1.	 Valoración del uso de las TIC en el aula por parte de los 
docentes 

Gráfica 12.  Valoración del uso de las TIC en el aula por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P1 (3).: “Pensando en tu experiencia general como docente y en los nuevos y diferentes usos de Internet y de 
las TIC con tus estudiantes en el aula. Dirías que su uso en el aula, ¿ha contribuido a una mejora, un empeoramiento o no contribuye a la calidad de las clases?”. Porcentaje de 
respuestas en base a las categorías que se reflejan en la gráfica 12
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Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Según la gráfica 12, la mayoría del profesorado considera que los recursos TIC han contribuido 

de manera positiva a su desempeño docente. Si bien en secundaria (82,6%) el porcentaje es 

algo menos acusado que en primaria (89,8%), es abrumadora la percepción de que la calidad 

de las clases ha mejorado gracias a los recursos tecnológicos que implementados en las mis-

mas.

	• Como contrapunto, también se aprecia que uno de cada diez docentes piensa que las TIC no 

han contribuido la calidad de sus clases de ninguna manera, ni para bien ni para mal. 

	• A su vez, es destacable que entre el profesorado de primaria sea mínimo el porcentaje de quie-

nes consideran que el uso de las TIC ha empeorado la calidad de sus clases (1,8%), mientras este 

porcentaje sube en secundaria (5,3%). Esto es, en secundaria hay más profesores y profesoras 

que consideran que sus clases son peores como consecuencia del uso de las TIC.

	• La fotografía general es la de un colectivo que considera que las TIC le ayudan a mejorar sus 

clases.

6.2.2.	 El rol del centro escolar frente a la ciberseguridad 

Gráfica 13.  El rol del centro escolar frente a la ciberseguridad, por ciclo de enseñanza 
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P2 (3): “Pensando en el centro educativo donde impartiste clase el curso anterior, ¿cuál es tu opinión sobre las 
siguientes preguntas?”. Porcentajes de respuestas en base a las categorías que se reflejan en la gráfica 13

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).
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	• Respecto al rol que juegan los centros escolares en materia de ciberseguridad, al preguntar al 

profesorado al respecto casi nueve de cada diez centros tienen normas de uso de TIC. 

	• Por tanto, podemos afirmar que en España existe una conciencia generalizada respecto a la 

necesidad de implementar medidas básicas de ciberseguridad en la escuela. 

	• No obstante, hay aún un 10% de centros en los que, de acuerdo a las respuestas del profesora-

do, no existen normas al respecto, o si existen no se conocen.

	• También se preguntó por el uso de plataformas educativas en los centros escolares, y según la 

gráfica 13, en tres de cada cuatro centros se usan plataformas educativas específicas, y el uso 

de otras proporcionadas por proveedores de servicios informáticos genéricos tiene una im-

plantación equivalente. Esto sugiere que hay centros donde se utilizan de manera simultánea 

plataformas específicas y otras genéricas. En cualquier caso, la presencia de estos recursos es 

algo más elevada en primaria que en secundaria.

Gráfica 14. El rol del centro escolar en la promoción de la reflexión sobre el uso de las TIC

El centro escolar en el que trabajas promueve la reflexión com-
partida entre los docentes sobre las ventajas o desventajas del uso 
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P4.: ¿El centro escolar en el que trabajas promueve 
la reflexión compartida entre los docentes sobre las ventajas y desventajas del uso de Internet y de las TIC en el aula?”. Porcentaje de respuestas en base a la categoría que se 
refljeja en gráfica 14.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000) Tal y como muestra la gráfica 14, se preguntó a los y las docentes si sus centros promueven 
reflexión crítica entre los claustros respecto a las ventajas y desventajas. Casi dos de cada tres docentes responden que sí. 

	• Podemos dar por hecho que hay comentarios, intercambio de experiencias, aprendizajes com-

partidos de manera informal, pero sigue habiendo un 36% de centros escolares en los que la 

reflexión sobre la pertinencia de utilizar las TIC en el aula no se articula de manera instituciona-

lizada. La reflexión es ligeramente más frecuente en primaria que en secundaria.
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6.2.3.	 Valoración de la coordinación de las TIC del centro escolar 
La figura de coordinador o coordinadora TIC en los centros es esencial. De ella debería depender 
la implementación de recursos de forma conjunta u organizada, además de suponer un recurso 
de referencia para resolver las dudas o problemas que puedan surgir en la práctica. En la encuesta 
se solicitó al profesorado una valoración de conjunto sobre el apoyo de coordinación TIC, que se 
recoge en el gráfica 13.

Gráfica 15.  Valoración del apoyo de coordinación TIC por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P3.: “En la aplicación de las TIC en el aula ¿Cómo valoras el apoyo de la coordinación TIC en su centro escolar?”. 
Porcentaje de respuestas basadas en la pregunta sobre valoración de apoyo de coordinación TIC.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• En general, el profesorado la valora de manera positiva: el 89,1% de las respuestas van en esta 

línea, sumando quienes consideran que el apoyo en su centro es “bueno” y quienes lo perciben 

como “muy bueno”. 

	• Hay margen de mejora en uno de cada diez centros, pero la gráfica 13 muestra que esta labor 

de coordinación es, como norma general, agradecida y bien valorada. De nuevo, aunque lige-

ras, aparecen diferencias entre primaria y secundaria, donde hay más voces críticas y menos 

entusiasmo.
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6.3.	 Valoración de los 
docentes de su desarrollo 
profesional digital 

La formación del profesorado es uno de los elementos fundamentales para responder a los retos 
educativos, constantes, que plantea la sociedad actual. Los diferentes textos legislativos que 
abordan la regulación del sistema educativo no dejan lugar a dudas: la formación permanente del 
profesorado es considerada un derecho y una obligación de todo el profesorado. Algunos de los 
problemas que hoy se plantean en la práctica docente son, probablemente, muy distintos a los que 
presentaban hace años, y por tanto hacen falta nuevas prácticas y soluciones para enfrentarse a 
ellos. Una enseñanza de calidad está relacionada con maestras y maestros capaces de adaptarse 
a estructuras, recursos y procedimientos que están atravesados por las TIC. Por eso la formación 
digital constituye una de las áreas de formación permanente para que el profesorado se adapte a 
una realidad educativa actual de forma eficaz.

6.3.1.	 Participación en actividades de formación de los docentes 
En este apartado se recoge la cantidad de actividades de formación digital que el profesorado ha 
seguido durante un año. Se han diferenciado tres modalidades: el uso de recursos preexistentes 
en Internet, los cursos online y los cursos presenciales. Dentro de los recursos preexistentes en 
Internet se han considerado, entre otros, los tutoriales, la consulta y participación en foros, el uso y 
consulta de videos, la consulta de webs especializada en educación. Respecto a los cursos online, 
se han considerado los MOOC y los NOOC sobre cuestiones relacionadas con la práctica docente. 
En el apartado de formación presencial, se han considerado aquellos destinados a mejorar la 
competencia digital docente.
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Gráfica 16.  Formación digital de los docentes, por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P5.: “¿Con qué frecuencia has participado o has llevado a cabo las siguientes actividades en el último año?; P5.1. 
Curso presencial para la mejora de tu competencia digital docente; P5.2. Curso online (MOOC y/o NOOC) sobre temas relacionados con tu práctica docente digital; P5.3. Uso 
de recursos en Internet (tutoriales, foros, vídeos, páginas web especializadas en educación)”. Porcentaje de respuestas atendiendo a las tres categorías de respuesta que se 
reflejan en la gráfica 16.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Los recursos preexistentes en Internet constituyen la modalidad más frecuente de formación: 

de acuerdo con la gráfica 16 casi el 60% del profesorado afirma haber hecho uso de ellos en tres 

o más ocasiones durante un año. 

	• Obviamente, la heterogeneidad de esta categoría explicaría esta frecuencia de uso dado que 

en ella se considera la consulta de webs especializadas, los tutoriales, videos, foros… activida-

des que, a priori, no exigen demasiada implicación y pueden realizarse de manera puntual y no 

planificada, y de modo autónomo. De hecho, solo hay un 6,4% de los y las encuestadas afirma 

no haber recurrido a ellos en ninguna ocasión.

	• Los cursos online sobre cuestiones relacionadas con la práctica docente digital son también 

populares: alrededor de tres de cada cuatro profesores (72,7%) siguió al menos uno de ellos 

durante el año pasado. La mayoría de ellos siguió uno o dos cursos, si bien hay casi un 20% de 

docentes que cursó tres o más. 

	• En cuanto a los cursos presenciales para mejorar la competencia digital, la radiografía es bas-

tante parecida: un 73,9% del profesorado realizó al menos uno durante el año pasado, y aunque 

la mayoría cursaron uno o dos, un 21,5% cursó tres o más.
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	• No se aprecian diferencias notables en función del ciclo educativo (ver gráfica 15), si bien se 

detecta un patrón repetido en las tres modalidades de formación: en secundaria la proporción 

de profesorado que no ha participado en actividades siempre es mayor que en primaria. 

	• Tres de cada diez profesores de secundaria no hicieron ningún curso online sobre su práctica 

digital docente, tres de cada diez ningún curso presencial sobre la misma cuestión, e incluso un 

7,9% no consultaron durante el año pasado recursos de apoyo en Internet. Se aprecia, por tanto, 

un decalaje entre la formación en primaria y secundaria.

Gráfica 17.  Formación digital de los docentes, por titularidad de centro
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P5.: “¿Con qué frecuencia has participado o has llevado a cabo las siguientes actividades en el último año?”; P5.1. 
Curso presencial para la mejora de tu competencia digital docente; P5.2 Curso online (MOOC y/o NOOC) sobre temas relacionados con tu práctica docente digital; P5.3. Uso 
de recursos en Internet (tutoriales, foros, vídeos, páginas web especializadas en educación. Porcentaje de respuestas atendiendo a las tres categorías de respuesta que se 
reflejan en la gráfica 17.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Respecto a las diferencias en función de la titularidad de los centros, la gráfica 17 resulta escla-

recedora: el tipo de centro importa. 

	• El profesorado de centros públicos y concertados utiliza estos recursos con bastante más fre-

cuencia que el de centros privados, haciéndose notable la diferencia en los cursos, tanto pre-

senciales o como online.
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	• En los centros públicos es más frecuente que los y las docentes hayan realizado tres o más cur-

sos online, y en los privados casi la mitad no realizó ninguno. Las diferencias se agudizan para 

los cursos presenciales: solo un 9,2% del profesorado de centros privados realizó tres o más 

cursos presenciales, y casi la mitad no cursó ninguno de ellos. 

	• Los centros públicos, seguidos de cerca por los concertados, apuestan por la formación digital 

con mucha más claridad que los privados. No obstante, también hay que mencionar el porcen-

taje nada desdeñable del profesorado de centros públicos que no ha desarrollado actividades 

de ninguno de los tres tipos determinados: un cuarto de los y las profesores de centros públi-

cos no realizó ningún curso online sobre práctica docente digital, y más de un cuarto, ninguno 

presencial. 

6.3.2.	  Valoración de la formación digital recibida 
En este apartado se ha preguntado al profesorado por la valoración que hacen de la formación 
sobre la implementación de Internet y las TIC en la docencia que ha recibida durante el año, tanto 
respecto a la cantidad como respecto a la utilidad percibida de la misma.

Gráfica 18.  Valoración de formación digital recibida, por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P6 (5): “Pensando en si has recibido formación sobre la implementación de Internet y de las TIC en la docencia 
durante estos años y su utilidad a la hora de aplicarla en tu que hacer docente diario…”. Porcentaje de respuestas en base a las categorías de respuesta que se reflejan en la 
gráfica 18.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	•  Respecto a la cantidad de formación recibida, un tercio del profesorado considera que ha sido 

“mucha” y que esta ha resultado “muy útil” en su práctica docente, siendo en primaria don-

de hay más satisfacción al respecto. Sin embargo, también es notable el porcentaje de docen-

tes que considera que la formación recibida, si bien les ha resultado “muy útil”, ha sido “poca” 

(25,4%), y el grupo de quienes piensan que la formación que han recibido, siendo “mucha”, ha 

sido “poco útil” (22,1%). Por tanto, incluso entre quienes podrían considerarse moderadamente 

satisfechos con la formación que se recibe por cauces establecidos, se considera que el margen 

de mejora es evidente.
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	• A su vez, uno de cada diez docentes considera que ha recibido “poca formación” y que esta ha 

sido “poco útil”. Otro 10% ha optado por la autoformación

	• Comparando el grado de satisfacción del profesorado de primaria con el de secundaria (gráfi-

ca 18), si bien las diferencias porcentuales son pequeñas en todos los casos, es en secundaria 

donde la insatisfacción es mayor. Tanto quienes están descontentos con la formación recibida 

como quienes han buscado fuentes alternativas de recursos para implementar las TIC en sus 

clases podrían beneficiarse de más y más útiles programas de actualización. 

	• A la vista de estas respuestas, cantidad no equivale a utilidad de la formación, con lo que parece 

oportuno cuestionar los contenidos impartidos en los programas dirigidos a docentes e incre-

mentar su presencia dentro de la oferta formativa. 
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6.4.	 Eficacia en el uso de 
Internet y otros medios 
digitales y habilidades 
digitales de los docentes 

Las investigaciones de EU Kids Online han evidenciado que cuanto más desarrolladas estén 
las competencias digitales entre los menores, más son las oportunidades de las que se pueden 
beneficiar en Internet, aunque también sea mayor la exposición a los riesgos (Livingstone et al, 
2021). Sin embargo, estudios más específicos sobre las diferentes dimensiones de las competencias 
digitales han demostrado que las competencias se relacionan con distintos tipos de resultados y 
que no siempre son beneficiosos. Esto ocurre al enfocar solamente las habilidades técnicas sin 
enfatizar suficientemente en aspectos críticos y de evaluación de la información (Livingstone et al, 
2021). 

Aunque la relación entre las competencias digitales y los beneficios que se logren no sea clara, 
los estudios recientes de ySkills han demonstrado que sí hay una relación con el bienestar del 
menor (Smahel et al, 2023). Al medir dimensiones específicas de las competencias, se concluye 
que las habilidades informacionales conllevan logros positivos (Livingstone et al, 2021) y que las 
habilidades de comunicación e interacción tienen efectos positivos en el logro educativo (Smahel, 
et al, 2023). Con lo cual, la estrategia de promocionar a través de la educación solo las habilidades 
técnicas y operacionales, podría resultar problemática en el caso de que no fueran acompañadas 
de otras habilidades críticas o de evaluación (Livingstone et al, 2021).

Hay un consenso entre los expertos en educación en que las competencias digitales no son 
sinónimo de habilidades operacionales, sino algo más complejo que incluye habilidades 
funcionales, estratégicas y críticas (Donoso et al., 2020). Las investigaciones recientes en el área 
(Cortesi, et al., 2020; van Deursen, et al., 2016) señalan que considerar a un profesor digitalmente 
hábil es algo multidimensional, que incluye habilidades no técnicas, como el pensamiento crítico 
o el procesamiento de la información, el uso ético de las TIC, la protección de los datos personales, 
la privacidad y el control de la identidad digital. La cuestión es que la mayoría de las veces en 
el currículo educativo se incide en aspectos técnicos de las TIC, sin apoyar suficientemente el 
desarrollo de las adecuadas competencias digitales (Donoso et al, 2020).

El desarrollo de la competencia digital del profesorado les ofrece oportunidades en su desarrollo 
profesional, y a su vez, es una condición necesaria para que sus estudiantes puedan también 
desarrollar sus competencias digitales en la escuela (Donoso et al, 2020). Los docentes capacitados 
digitalmente también podrán mediar y ayudar a sus estudiantes ante situaciones de riesgo a las 
que se puedan exponer en Internet. Pero para ello, es imprescindible que el profesorado haya 
desarrollado sus competencias digitales.

En este estudio hemos medido en primer lugar la eficacia que auto-perciben los profesores en su 
uso de Internet y los dispositivos digitales, y a continuación sobre su eficacia comparada con la 
capacidad digital de sus estudiantes. Después, hemos medido su competencia digital de manera 
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específica, preguntado por su confianza para realizar diferentes tareas online, las competencias 
técnicas y operacionales, las de creación y producción de contenidos digitales, las de navegación y 
el procesamiento de la información o la comunicación e interacción digital. 

En este estudio se han utilizado las escalas de medición de las competencias digitales, “The youth 
Digital Skills Indicator” elaborado y elaborado y validado por Ellen J. Helsper, Luc S., Schneider, 
Alexander J.A.M. van Deursen y Ester van Laar (2021). Helsper et al. (2021).  

Teniendo en cuenta este instrumento yDSI las dimensiones que se definen en el modelo son las 
siguientes:

	• Habilidades técnicas y operacionales. 

	• Habilidades de navegación y procesamiento de la información. 

	• Habilidades comunicativas y de interacción.

	• Habilidades de creación de contenido. 

	• Habilidades de programación. 

6.4.1.	 Valoración de la eficacia en el uso de Internet y otros 
medios digitales

En primer lugar, se ha preguntado a los docentes sobre la eficacia que auto perciben a la hora de 
usar Internet y las TIC en el aula. La autoeficacia digital es un instrumento de medida indirecta de 
la competencia digital, más general que las habilidades (Haddon et al, 2024). Y también, sobre su 
capacidad digital en comparación a la que tienen sus estudiantes, como medida de una posible 
brecha intergeneracional en las capacidades digitales. 

Gráfica 19.  Eficacia sobre uso de Internet y de dispositivos digitales (propia y respecto a sus 
estudiantes), por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.7.1 y P.7.2:“¿Cómo de ciertas son las siguientes afirmaciones para ti?”. Porcentaje de profesorado que ha 
respondido “Bastante cierto” o “Muy cierto” en una escala que proponía las siguientes opciones: “Nada cierto”, “Un poco cierto”, “Ni cierto ni falso”, “Bastante cierto” y “Muy 
cierto”. 

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).
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	• En la gráfica 19 se observa que algo menos de la mitad de los docentes españoles afirma que 

sabe mucho sobre Internet y los dispositivos digitales, siendo algo mayor la eficacia digital au-

to-percibida entre los maestros y maestras de primaria (49,6%), que entre los de Educación 

Secundaria (46,6%).

	• Al comparar su propia eficacia digital con la de sus estudiantes, una amplia mayoría de los 

docentes de primaria se muestra más capacitado que sus alumnos o alumnas (62,2%). Sin em-

bargo, esta percepción no está tan extendida entre el profesorado de secundaria, en cuyo caso 

la percepción de que su capacidad supera a la de sus alumnos baja hasta 17 puntos (45%). 

	• Hay que tener en cuenta que los estudiantes de secundaria al ser mayores suelen ser más há-

biles en el uso de la tecnología que el alumnado de primaria. Está demostrado en estudios 

previos que la competencia digital mejora con la edad (Haddon et.al, 2020)

Seguidamente se ha analizado la eficacia digital según la experiencia docente, distinguiendo entre 
los profesores que llevan más de 10 años, entre 2 y 10 años, con los que tienen menos de 2 años de 
experiencia en la enseñanza. 

Gráfica 20.  Eficacia sobre uso de Internet y de dispositivos digitales (propia y respecto a sus 
estudiantes), por experiencia del profesorado
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0 (P.7.1 y P.7.2 “¿Cómo de ciertas son las siguientes afirmaciones para ti?”. Porcentaje de profesorado que ha 
respondido “Bastante cierto” o “Muy cierto” a una escala que proponía las siguientes opciones: “Nada cierto”, “Un poco cierto”, “Ni cierto ni falso”, “Bastante cierto” y “Muy 
cierto”. 

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Los datos de la gráfica 20 muestran que el profesorado que tiene una experiencia docente de 

entre 2 y 10 años es el más capacitado para el uso de la tecnología en el aula (55,9%). Mientras 

que los maestros y maestras noveles, con menos de 2 años de experiencia, puntúan casi 6 

puntos menos (50%). 
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	• Por otro lado, los docentes más experimentados, quienes llevan más de 10 años en la enseñan-

za, se muestran menos capacitados para la práctica digital (44,2%), con 11 puntos menos que los 

de menos de 10 años de experiencia.

	• Una amplia mayoría de los docentes con una experiencia intermedia (2-10 años) cree que su 

capacidad es mayor a la de sus alumnos o alumnas, un 62,8%, dice ser más eficaz. Sin embargo, 

esta percepción superior a la de sus alumnos, desciende a un 51,4%, en el caso de los docentes 

noveles (con menos de 2 años).

	• Los maestros y maestras de mayor experiencia docente (más de 10 años), son quienes mues-

tran menor capacidad digital comparada con la de sus alumnos, siendo menos de la mitad, un 

49%, quienes creen que su eficacia digital supera a la de sus alumnos o alumnas.

6.4.2.	 Habilidades digitales de los docentes
A continuación, se muestran los resultados obtenidos sobre la competencia digital docente, a 
través de las diferentes habilidades digitales de los docentes, que se agrupan entorno a cuatro de 
las cinco dimensiones que propone la categorización del instrumento yDSI utilizado por ySkills. 
En este estudio se han medido las habilidades digitales técnicas y operacionales, de creación y 
producción de contenidos, de navegación y procesamiento de la información y, por último, las 
habilidades para la comunicación e interacción digital.

6.4.2.1.	Habilidades digitales técnicas y operacionales 
Atendiendo a la descripción de Helsper et al. (2021), esta dimensión se corresponde el conjunto de 
habilidades relacionadas con la capacidad del individuo (en este caso, el docente) para operar con 
tecnologías digitales, así como su capacidad para manejar funciones técnicas y las opciones de 
dispositivos, plataformas y dispositivos.
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Gráfica 21.  Habilidades digitales técnicas y operacionales, por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.8. (8): “Pensando en ti como docente, y en el uso de Internet y de las TIC en el día a día en clase, indica hasta 
qué punto son ciertas las siguientes afirmaciones sobre ti. Si nunca has hecho esto, responde pensando en lo cierto que sería para ti si tuvieras que hacerlo ahora por ti mismo. 
En el caso de que no entiendas lo que plantea la pregunta, marca la casilla “No entiendo lo que quiere decir esto”. Porcentaje de profesorado que ha respondido “Bastante 
cierto” o “Muy cierto” en una escala que proponía las siguientes opciones: “Nada cierto”, “Un poco cierto”, “Ni cierto ni falso”, “Bastante cierto”, “Muy cierto” y “No entiendo lo 
que quiere decir esto”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Tal y como se observa en la Gráfica 21 , las habilidades operacionales más extendidas entre los 

docentes españoles son: almacenar documentos o archivos en la nube y la habilidad de seguri-

dad como es la protección de los dispositivos digitales con un PIN o patrón en la pantalla. 

	• Estas habilidades están algo más extendidas entre los maestros y maestras de Educación Pri-

maria (90,6%) que en secundaria (89,4%).

	• Una gran mayoría de ellos sabe borrar el historial de páginas web que han visitado, habilidad 

más frecuente entre los profesores de secundaria (89%). En cambio, los de primaria es más 

frecuente (89%) conectar distintos dispositivos entre sí utilizando el Bluetooth o conexiones 

inalámbricas que entre los de secundaria.
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	• También son muy comunes, tanto en primaria como en secundaria, las habilidades para acce-

der a los mismos documentos, contactos y aplicaciones en los diversos dispositivos que utili-

zan (81%) o de desactivar los ajustes de localización en sus dispositivos móviles (79,8%). 

	• A continuación, está la habilidad de bloquear mensajes, pop-ups o anuncios no deseados, que 

es algo superior entre los profesores de secundaria (75,8%).

	• Por último, la habilidad técnica menos extendida entre el profesorado se relaciona con el ajuste 

de la configuración de privacidad en los dispositivos y servicios que utilizan, si bien la mayoría 

de ellos dice que sabe hacerlo, un 65,7% en primaria, y algo más en secundaria (66,4%).

Gráfica 22.  Habilidades digitales técnicas y operacionales, por experiencia del profesorado
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.8. (8): “Pensando en ti como docente, y en el uso de Internet y de las TIC en el día a día en clase, indica hasta 
qué punto son ciertas las siguientes afirmaciones sobre ti. Si nunca has hecho esto, responde pensando en lo cierto que sería para ti si tuvieras que hacerlo ahora por ti mismo. 
En el caso de que no entiendas lo que plantea la pregunta, marca la casilla “No entiendo lo que quiere decir esto”. Porcentaje de profesorado que ha respondido “Bastante 
cierto” o “Muy cierto” a una escala que proponía las siguientes opciones: “Nada cierto”, “Un poco cierto”, “Ni cierto ni falso”, “Bastante cierto”, “Muy cierto” y “No entiendo lo 
que quiere decir esto”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• La Gráfica 22 muestra que los docentes que cuentan con más de 10 años de experiencia son 

quienes menos habilidades digitales técnicas y operacionales tienen. 

	• Así, en este grupo son menos frecuentes tareas como: desactivar los ajustes de localización 

en sus dispositivos móviles, conectar dispositivos entre sí utilizando el Bluetooth o conexiones 
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inalámbricas o acceder a los mismos documentos, contactos y aplicaciones en todos los dispo-

sitivos que utilizan. 

	• Y también es menos frecuente entre ellos la capacidad para ajustar la configuración de privaci-

dad o borrar el historial de páginas web que han visitado.

	• En cambio, estas habilidades son más comunes entre los maestros o maestras noveles que 

llevan menos de 2 años en la docencia, entre los que están muy extendidas estas habilidades. 

	• Se observan entre 6 y casi 8 puntos de diferencia porcentual en estas habilidades digitales en-

tre el profesorado de más de 10 años de docencia.

6.4.2.2.	Habilidades de creación y distribución de contenidos digitales 
Atendiendo a la descripción de Helsper et al. (2021), esta dimensión incluye el conjunto de habilidades 
relacionadas con la capacidad del individuo (en este caso, el docente) de crear contenido digital (de 
calidad) y de comprender cómo se produce y publica y  qué impacto genera. 

Gráfica 23.  Habilidades de creación y distribución de contenidos digitales, por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.9. (7): “Pensando en ti como docente, y en el uso de Internet y de las TIC en el día a día en clase, indica hasta 
qué punto son ciertas las siguientes afirmaciones sobre ti. Si nunca has hecho esto, responde pensando en lo cierto que sería para ti si tuvieras que hacerlo ahora por ti mismo. 
En el caso de que no entiendas lo que plantea la pregunta, marca la casilla “No entiendo lo que quiere decir esto”. Porcentaje de profesorado que ha respondido “Bastante 
cierto” o “Muy cierto” en una escala que proponía las siguientes opciones: “Nada cierto”, “Un poco cierto”, “Ni cierto ni falso”, “Bastante cierto”, “Muy cierto” y “No entiendo lo 
que quiere decir esto”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Entre las habilidades creativas más habituales entre los docentes españoles (gráfica 23) está 

la capacidad de identificar contenidos publicitarios y no publicitarios online, la edición de imá-
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genes, música y videos o la creación de contenido combinando diferentes medios digitales 

(videos, imágenes, fotos, música, GIFs). Más de siete de cada diez docentes saben cómo realizar 

estas actividades (77,4%, 72,4% y 71,9%).

	• Los docentes de primaria destacan en la edición y creación de contenido, mientras que los de 

secundaria distinguen más frecuentemente los contenidos publicitarios de los no publicitarios.

	• Menos extendidas están las habilidades para localizar imágenes, música y otros contenidos 

con licencias libres (p.ej., creative commons), un 67,7% lo domina, o la posibilidad de utilizar 

contenido protegido por derechos de autor (65,3%), siendo algo más comunes estas últimas 

habilidades en el ciclo de secundaria que en primaria.

	• Menos de la mitad de los docentes reconoce saber, cómo conseguir que mucha gente vea lo 

que suben online, un 43,1% de ellos lo sabe, sobre todo los maestros y maestras de primaria. 

	• Por último, son una minoría los docentes que saben cambiar lo que publican online depen-

diendo de la reacción de otras personas, un 19,9% dice ser capaz de hacerlo, destacando los 

docentes de secundaria.

Gráfica 24.  Habilidades de creación y producción de contenidos digitales, por experiencia del 
profesorado
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.9. (7): “Pensando en ti como docente, y en el uso de Internet y de las TIC en el día a día en clase, indica hasta 
qué punto son ciertas las siguientes afirmaciones sobre ti. Si nunca has hecho esto, responde pensando en lo cierto que sería para ti si tuvieras que hacerlo ahora por ti mismo. 
En el caso de que no entiendas lo que plantea la pregunta, marca la casilla “No entiendo lo que quiere decir esto”. Porcentaje de profesorado que ha respondido “Bastante 
cierto” o “Muy cierto” a una escala que proponía las siguientes opciones: “Nada cierto”, “Un poco cierto”, “Ni cierto ni falso”, “Bastante cierto”, “Muy cierto” y “No entiendo lo 
que quiere decir esto”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).
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	• Según los datos de la Gráfica 24 los docentes con más de 10 años de experiencia afirman tener 

menos habilidades creativas que los docentes más noveles. Así muestran menos habilidades 

de creación de contenido combinando diferentes medios digitales (videos, imágenes, fotos, 

música, GIFs) o en la edición de imágenes, música o videos, con 10 y 9 puntos de diferencia con 

respecto a los profesores de menos experiencia en la enseñanza (69,3% y 69,5% frente a 80% 

y 78,5%). 

	• También es menos frecuente entre ellos saber identificar contenidos publicitarios y no publici-

tarios online, con una puntuación menor de 8 puntos porcentuales (74% frente a 82,8%).

	• Entre los profesores más experimentados en la docencia son menos frecuentes las habilidades 

creativas, como editar contenido digital o identificar contenido publicitario, en comparación 

con los maestros o maestras con menos de 2 años docentes. 

	• Sin embargo, entre los que tienen menos experiencia docente es menos común localizar imá-

genes, música y otros contenidos con licencias libres (p.ej., creative commons) (62,9 % frente a 

70,8% o 66,7%) o en saber cuándo pueden utilizar contenido protegido por derechos de autor 

(64% frente a 66%).

	• Los docentes de reciente incorporación a la docencia son también los más hábiles a la hora de 

conseguir que mucha gente vea lo que publican online, en comparación a los de más experien-

cia (47,1% frente a 41,6%).

	• Por último, en los docentes con experiencia intermedia (2 a 10 años) es más común la habilidad 

para cambiar lo que publican online dependiendo de las reacciones de otras personas (25,7%), 

mientras que solo un 16,5 % dice tener esta habilidad entre los con más experiencia.
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6.4.2.3.	Habilidades digitales de navegación y procesamiento de la 
información 

Atendiendo a la descripción de Helsper et al. (2021), esta dimensión incluye el conjunto de 
habilidades relacionadas con la capacidad del individuo (en este caso, el docente) de buscar 
información online, seleccionando fuentes de confianza de una manera analítica y crítica.

Gráfica 25.  Habilidades de navegación y procesamiento de la información, por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.10. (6): “Pensando en ti como docente, y en el uso de Internet y de las TIC en el día a día en clase, indica hasta 
qué punto son ciertas las siguientes afirmaciones sobre ti. Si nunca has hecho esto, responde pensando en lo cierto que sería para ti si tuvieras que hacerlo ahora por ti mismo. 
En el caso de que no entiendas lo que plantea la pregunta, marca la casilla “No entiendo lo que quiere decir esto”. Porcentaje de profesorado que ha respondido “Bastante 
cierto” o “Muy cierto” a una escala que proponía las siguientes opciones: “Nada cierto”, “Un poco cierto”, “Ni cierto ni falso”, “Bastante cierto”, “Muy cierto” y “No entiendo lo 
que quiere decir esto”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• En la Gráfica 25 se observa que las habilidades de navegación en Internet o de búsqueda de 

información online están muy extendidas entre el profesorado. 

	• Así, nueve de cada diez docentes sabe encontrar páginas web o videos que ha visitado con 

anterioridad (90,8%) o sabe cómo elegir las palabras clave para sus búsquedas online (89,1%), 

aunque esta última habilidad es algo más frecuente entre los profesores de secundaria que 

entre los de primaria (5 puntos más).



55

Análisis de Resultados  Competencia digital docente, ciberseguridad y convivencia digital del alumnado en Educación Primaria y Secundaria

	• También están muy extendidas las habilidades de búsqueda de información dentro de una web 

independientemente de la forma en que esté diseñada (81,7%), o el uso de opciones de búsque-

da avanzada (79,7%), siendo esta última más común en secundaria que en primaria.

	• Sin embargo, son menos frecuentes, aunque la mayoría de los docentes afirma tenerlas, las 

habilidades de evaluación de la información que encuentran en Internet. Así, alrededor de siete 

de cada diez profesores sabe cómo comprobar la veracidad de la información que encuentran 

online (71,4%) y comprobar si una web es de confianza o no (68,4%). 

	• Entre los profesores de secundaria están algo más extendidas las habilidades de evaluación o 

contraste de la información que encuentran online, en comparación con los maestros y maes-

tras de primaria. Se observan 6 y 5 puntos de diferencia respectivamente en las dos habilidades.

Gráfica 26.  Habilidades de navegación y procesamiento de la información, por experiencia del 
profesorado
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.10. (6): “Pensando en ti como docente, y en el uso de Internet y de las TIC en el día a día en clase, indica hasta 
qué punto son ciertas las siguientes afirmaciones sobre ti. Si nunca has hecho esto, responde pensando en lo cierto que sería para ti si tuvieras que hacerlo ahora por ti mismo. 
En el caso de que no entiendas lo que plantea la pregunta, marca la casilla “No entiendo lo que quiere decir esto”. Porcentaje de profesorado que ha respondido “Bastante 
cierto” o “Muy cierto” en una escala que proponía las siguientes opciones: “Nada cierto”, “Un poco cierto”, “Ni cierto ni falso”, “Bastante cierto”, “Muy cierto” y “No entiendo lo 
que quiere decir esto”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).
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	• Según los datos de la Gráfica 26 los profesores de reciente incorporación (que llevan menos 

de 2 años en la docencia) saben seleccionar mejor la información en Internet, pues es más 

frecuente que sepan elegir las palabras clave para las búsquedas online. Un 94,3% de estos 

docentes reconoce saberlo, mientras que entre los docentes más experimentados es 5 puntos 

inferior la frecuencia de quienes reconocen saberlo.

	• Estos profesores son los más capaces de evaluar o contrastar la información online, pues un 

78,5% dice saber comprobar la veracidad de la información, 8 puntos más que los de más de 10 

años de experiencia docente. 

	• La capacidad de comprobar la confianza de una web también está más extendida entre los 

docentes noveles, un 70% lo sabe. Mientras que entre los docentes más experimentados esta 

habilidad es 4 puntos inferior, un 66,8% de estos reconoce saberlo hacer.

	• Por último, se observa una tendencia similar en la capacidad de buscar información más es-

pecífica en Internet. En este caso destacan los profesores con experiencia inferior a 10 años, 

pero de más de 2 años, a la hora de utilizar las opciones de búsqueda avanzada que ofrecen 

los diferentes buscadores, un 82,2% dice saber usarlos, 4 puntos más que los profesores más 

experimentados, y 2 puntos más que los que sólo llevan 2 años en la enseñanza.

6.4.2.4.	Habilidades para la comunicación e interacción digital 
Esta dimensión (Helsper et al., 2021) incluye el conjunto de habilidades relacionadas con la 
capacidad del individuo (en este caso, el docente) para usar los diferentes medios digitales para 
comunicarse e interactuar con otros individuos o agentes, usando códigos adecuados, mientras 
se evalúa críticamente las implicaciones del comportamiento personal online en otras personas.
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Gráfica 27.  Habilidades para la comunicación e interacción digital, por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.11 (7): “Pensando en ti como docente, y en el uso de Internet y de las TIC en el día a día en clase, indica hasta qué 
punto son ciertas las siguientes afirmaciones sobre ti. Si nunca has hecho esto, responde pensando en lo cierto que sería para ti si tuvieras que hacerlo ahora por ti mismo. En 
el caso de que no entiendas lo que plantea la pregunta, marca la casilla “No entiendo lo que quiere decir esto”. Porcentaje de profesorado que ha respondido “Bastante cierto” 
o “Muy cierto” a una escala que proponía las siguientes opciones: “Nada cierto”, “Un poco cierto”, “Ni cierto ni falso”, “Bastante cierto”, “Muy cierto” y “No entiendo lo que 
quiere decir esto”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• La Gráfica 27 muestra que la gran mayoría de los docentes se maneja muy bien en lo que res-

pecta a la comunicación digital y la interacción online. 

	• Así, nueve de cada diez docentes sabe cómo silenciar el micrófono o desactivar el video cuan-

do haga falta o diferenciar los medios que utiliza dependiendo con quien se va a comunicar. 

	• También saben, en la misma medida, adecuar los comentarios a la situación online, bloquear 

mensajes de alguien con quien no quieran hablar o seleccionar las imágenes más adecuadas 

para compartir.

	• Sin embargo, no es tan frecuente entre ellos la habilidad para mediar y ayudar al alumnado en 

situaciones de acoso. Así, un 31,4% no sabe denunciar contenidos negativos y un 35,5% no es 

capaz de identificar cuando alguien está siendo acosado online.



58

Análisis de Resultados  Competencia digital docente, ciberseguridad y convivencia digital del alumnado en Educación Primaria y Secundaria

	• La capacidad de protección del menor (gráfica 27) es algo superior en la Educación Primaria, 

pues sus profesores saben identificar situaciones de acoso online 6 puntos más (67,2%) que los 

docentes de secundaria (61,2%). 

	• Y también son más capaces de protegerles, pues en primaria un 69,6% de los docentes sabe 

cómo denunciar contenidos negativos en Internet que estén relacionados con ellos o con sus 

estudiantes, algo más que los de secundaria (67,6%).

Gráfica 28.  Habilidades para la comunicación e interacción digital, por experiencia del profesorado
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.11 (7): “Pensando en ti como docente, y en el uso de Internet y de las TIC en el día a día en clase, indica hasta qué 
punto son ciertas las siguientes afirmaciones sobre ti. Si nunca has hecho esto, responde pensando en lo cierto que sería para ti si tuvieras que hacerlo ahora por ti mismo. En 
el caso de que no entiendas lo que plantea la pregunta, marca la casilla “No entiendo lo que quiere decir esto”. Porcentaje de profesorado que ha respondido “Bastante cierto” 
o “Muy cierto” en una escala que proponía las siguientes opciones: “Nada cierto”, “Un poco cierto”, “Ni cierto ni falso”, “Bastante cierto”, “Muy cierto” y “No entiendo lo que 
quiere decir esto”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Los datos de la Gráfica 28 muestran que, aunque la mayoría de los docentes sabe comunicarse 

e interactuar de forma adecuada online, entre los profesores de reciente incorporación (menos 

de 2 años) es más habitual esta habilidad. 

	• Las habilidades comunicativas en Internet están más extendidas entre el profesorado de me-

nos experiencia docente y cuantos más años llevan los profesores en la enseñanza menor es la 

frecuencia de estas habilidades de comunicación e interacción online.

	• Así, mientras un 89,5% de los docentes más experimentados sabe cómo adecuar sus comenta-

rios y comportamientos cuando se comunican online, el porcentaje alcanza el 97,1% entre los 
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profesores noveles, con menos de 2 años de experiencia, con algo más de 7 puntos de diferen-

cia.

	• Los noveles son más hábiles también adecuando los medios de comunicación dependien-

do con quien hablen (97,2%) o bloqueando mensajes de alguien con quien no quiera hablar 

(94,3%), y diferenciando las imágenes o información suya a compartir online, siendo de 3 o 4 

puntos la diferencia en porcentajes frente a los docentes de mayor experiencia.

	• Menos mediación pueden realizar los profesores más experimentados (más de 10 años como 

docentes) respecto a situaciones de acoso online, en comparación con los docentes de menos 

experiencia. 

	• Entre estos últimos un 77,8% sabe cómo denunciar contenidos negativos online, mientras que 

entre los más experimentados tan sólo un 63% lo sabe, lo que supone 14 puntos de diferencia 

entre ellos. 

	• Los profesores noveles son también los que más saben identificar situaciones de acoso, un 

73,3%, mientras que solo un 59,1% de los docentes mayores de 10 años reconocen estar capa-

citados para ello.

6.5.	 Mediación Digital 
del docente para la 
convivencia digital y la 
ciberseguridad 

El rol del docente como transmisor de habilidades digitales y mediador de conflictos digitales 
en el contexto escolar, que es en lo que se va a centrar esta sección, es esencial para asegurar la 
alfabetización y el bienestar del menor (Livingstone, Mascheroni y Staksrud, 2018). Sin embargo, 
no todo el profesorado ejerce una función de mediación proactiva: algunos docentes argumentan 
que son problemas externos al centro escolar que deberían ser resueltos por las propias familias 
(Garmendia et al., 2021). De hecho, evidencias previas muestran que la incidencia de la mediación 
digital docente en España es preocupantemente baja comparada con la de otros países europeos 
(Smahel et al., 2020; Garmendia et al., 2018). 

Por lo que concierne al contenido de las preguntas relativas a la mediación digital del docente para 
la convivencia digital y la ciberseguridad, se parte de la clasificación de estrategias de mediación 
digital docente que recoge el cuestionario a docentes llevado a cabo por Global Kids Online 
(2020). Dicha clasificación está a su vez basada en la categorización de estrategias desarrollada y 
actualizada en el marco del proyecto EU Kids Online (Livingstone et al., 2011; Smahel et al., 2020). 

Las estrategias de mediación digital docente de este estudio se agrupan en cuatro grandes 
categorías: estrategias de mediación activa y de comunicación con las familias; estrategias de 
mediación técnica y monitorización de dispositivos para la ciberseguridad de los estudiantes; las 
estrategias de mediación activa inversa de ciberseguridad de los estudiantes y de las familias. La 
mediación restrictiva no se incluyó en este análisis porque quedaría relegada al uso de teléfonos 
móviles de los estudiantes. 
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Asimismo, las acciones de los docentes como mediadores en el uso seguro y positivo de Internet en 
el entorno escolar han de ir siempre acompañadas de protocolos de actuación para la convivencia 
digital en los centros escolares (Observatorio Estatal de la Convivencia Escolar, 2022). Por este 
motivo, también se les preguntó a los docentes sobre los mismos.

6.5.1.	 Estrategias de Mediación Activa y de Comunicación con 
las familias 

Esta sección analiza las estrategias de mediación activa con los estudiantes, así como la de 
comunicación con las familias. Para ello, se ha preguntado a los docentes con qué frecuencia 
realizan con los estudiantes o con las familias actividades de mediación activa como ayudarles, 
hablar con ellos sobre su actividad online o animarlos a explorar en el entorno digital. 

Estrategias de Mediación Activa con los estudiantes

Gráfica 29.  Estrategias de Mediación Activa, por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P12 (8): “¿Con qué frecuencia haces con tus estudiantes las siguientes actividades?”. Porcentaje de profesorado 
que ha respondido que realizan estas acciones “Varias veces al mes” o “Semanalmente o más”, en una escala que proponía las siguientes opciones: “Nunca”, “Menos de una 
vez al trimestre”, “Algunas veces durante el trimestre”, “Varias veces al mes” y “Semanalmente o más”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Tal y como se puede observar en la Gráfica 29, casi dos de cada tres docentes aplican estas 

estrategias al menos varias veces al mes. 

	• El profesorado, sobre todo, se centra en ayudar a sus estudiantes cuando alguna tarea les re-

sulta complicada (64,7%). 

	• Es menos frecuente que les hagan sugerencias sobre cómo utilizar Internet de forma segura 

(50,4%) y los anime a explorar y aprender cosas nuevas en Internet (46,9%).
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	• La dimensión social y afectiva, que incluye acciones como realizar sugerencias sobre cómo 

comportarse con otras personas en Internet (44,5%), hablar con ellos sobre cómo actuar si algo 

les molesta en Internet (37,8%) y ayudarles cuando esto sucede (34,6%), es aún menos frecuen-

te. 

	• Entre otros, es llamativo que solamente cuatro de cada diez docentes consensuan con su alum-

nado las normas sobre lo que pueden hacer en Internet. 

Estrategias de Comunicación con las familias

Gráfica 30.  Comunicación con las familias, por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.13 (2): “¿Con qué frecuencia haces las siguientes actividades con las familias?”. Porcentaje de profesorado que 
ha respondido que realizan estas acciones “Varias veces al mes” o “Semanalmente o más”, en una escala que proponía las siguientes opciones: “Nunca”, “Menos de una vez al 
trimestre”, “Algunas veces durante el trimestre”, “Varias veces al mes” y “Semanalmente o más”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Si bien las estrategias de mediación activa con los estudiantes son relativamente frecuentes, no 

sucede así con la comunicación con las familias. 

	• Tal y como se puede ver en la gráfica 30, solamente un 7,9% de los docentes se comunican con 

las familias al menos varias veces al mes para hablarles sobre el uso seguro y responsable de 

Internet y un 7,6% para informales sobre los protocolos y las líneas de ayuda existentes. 

	• La diferencia en la frecuencia de la comunicación con las familias en función de los ciclos de 

educación es notable, la comunicación con las familias de primaria es más frecuente.  
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6.5.2.	 Estrategias de Mediación Técnica y de Monitorización de 
dispositivos para la ciberseguridad de los estudiantes

En este apartado se abordan las estrategias de mediación técnica y de monitorización de 
dispositivos para la ciberseguridad de los estudiantes. Para ello, se ha preguntado al profesorado 
sobre qué tipo de herramientas digitales (mediación técnica) o qué seguimiento (monitorización) 
hacen sobre las actividades online que los estudiantes realizan en diferentes dispositivos. 

Estrategias de Mediación Técnica (en dispositivos que utilizan los 
estudiantes)

Gráfica 31.  Estrategias de Mediación Técnica (dispositivos), por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.14 (5): “Pensando en los dispositivos digitales que utilizan tus estudiantes en el aula o en el centro escolar, 
¿Haces uso de las siguientes herramientas?”. Porcentaje de profesorado que ha respondido que realizan estas acciones “Varias veces al mes” o “Semanalmente o más”, en una 
escala que proponía las siguientes opciones: “Nunca”, “Menos de una vez al trimestre”, “Algunas veces durante el trimestre”, “Varias veces al mes” y “Semanalmente o más”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Respecto a las estrategias de mediación técnica, de la Gráfica 31 se desprende que algo más de 

la mitad de los docentes aplica este tipo de estrategias.

	• Concretamente, el profesorado recurre con mayor frecuencia a controles u otros medios para 

bloquear o filtrar páginas web (57,8%) y para filtrar las aplicaciones que se pueden descargar 

(56,6%).

	• La mitad de los docentes también utiliza software para evitar el spam y los virus informáticos 

y, en menor medida, controles para realizar un seguimiento de los sitios web que visitan los 

estudiantes (47,9%) y programas para bloquear contenidos publicitarios (43%).
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Estrategias de Monitorización de actividades (en dispositivos que utilizan 
los estudiantes)

Gráfica 32.  Estrategias de Monitorización de dispositivos, por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P15 (3): “¿Con qué frecuencia revisas en los dispositivos que usan los estudiantes en el centro escolar las 
siguientes cosas?”. Porcentaje de profesorado que ha respondido que realizan estas acciones “Varias veces al mes” o “Semanalmente o más”, en una escala que proponía las 
siguientes opciones: “Nunca”, “Menos de una vez al trimestre”, “Algunas veces durante el trimestre”, “Varias veces al mes” y “Semanalmente o más”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• En comparación con la mediación técnica, en el gráfica 32 se puede observar que las estra-

tegias de monitorización de dispositivos son menos frecuentes: solamente uno d cada cinco 

docentes reportó recurrir a ellas.

	• Sin notables diferencias en su frecuencia, estas estrategias se centran en la monitorización de 

las páginas web que visitan sus estudiantes (21,4%), los contenidos que descargan (20,6%) y las 

diferentes aplicaciones que utilizan para comunicarse con otras personas (19,8%). 

	• La frecuencia de todas estas actividades es mayor en educación primaria que en secundaria. 
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6.5.3.	 Estrategias de Mediación Activa inversa de 
Ciberseguridad por parte de los estudiantes y de las 
familias 

Esta sección analiza las estrategias de mediación activa inversa de ciberseguridad. Para ello, se ha 
preguntado a los docentes con qué frecuencia sus estudiantes han tenido alguna iniciativa a través 
de conversaciones sobre sus actividades online o les han pedido u ofrecido su ayuda. 

Estrategias de Mediación Activa inversa de ciberseguridad 
 (iniciadas por estudiantes)

Gráfica 33.  Mediación Activa Inversa de Ciberseguridad (estudiantes), por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.16 (5): “¿Con qué frecuencia se han dado las siguientes situaciones con tus estudiantes?”. Porcentaje de 
profesorado que ha respondido que realizan estas acciones “Varias veces al mes” o “Semanalmente o más”, en una escala que proponía las siguientes opciones: “Nunca”, 
“Menos de una vez al trimestre”, “Algunas veces durante el trimestre”, “Varias veces al mes” y “Semanalmente o más”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• De todas las estrategias de mediación digital docente, las estrategias de mediación activa in-

versa en ciberseguridad, que parten de la iniciativa de los estudiantes y sus familias, son las 

menos frecuentes. Esto se puede observar claramente en las gráficas 31, 32, y 33. 

	• Por un lado, solo dos de cada diez docentes han mantenido una conversación sobre lo que sus 

estudiantes hacen en Internet iniciada por estos últimos. 

	• Los estudiantes todavía les hablan con menor frecuencia sobre cuestiones que les han moles-

tado en Internet (15,4%), han pedido ayuda ante alguna situación que no han podido manejar 

por su cuenta (12,4%) o han solicitado consejo sobre cómo deben actuar cuando están conec-

tados (11,1%). 
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	• Del mismo modo, son pocos los docentes que reportan haber recibido ayuda por parte del 

alumnado en relación a Internet (14,4%). Este tipo de estrategias son también más frecuentes 

entre los estudiantes de primaria. 

Estrategias de Mediación Activa inversa de ciberseguridad (iniciadas por 
familias)

Gráfica 34.  Mediación Activa Inversa de Ciberseguridad (familias), por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.17. (2): ¿Con qué frecuencia se han dado las siguientes situaciones con las familias?”). Porcentaje de profesorado 
que ha respondido que realizan estas acciones “Varias veces al mes” o “Semanalmente o más”, en una escala que proponía las siguientes opciones: “Nunca”, “Menos de una 
vez al trimestre”, “Algunas veces durante el trimestre”, “Varias veces al mes” y “Semanalmente o más”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Nuevamente, en lo referente a las familias, la frecuencia es incluso menor. Según la gráfica 34, 

el profesorado apenas es contactado por las familias en relación con el uso seguro y responsa-

ble de Internet (4,3%), ni tampoco para abordar algún problema o conflicto online que estaba 

afectando a sus hijos/as.

	• En general, estos datos muestran que la mediación digital docente, de cualquier tipo, es más 

habitual entre el profesorado de Educación Primaria que de Educación Secundaria. 

	• Resulta bastante lógico dada la diferencia en la organización de las actividades docentes entre 

los dos ciclos, donde en primaria tienen un profesor/a tutor/a que imparte casi todas las asigna-

turas, mientras en secundaria los profesores son especialistas de una asignatura. 

	• Además, también ha de destacarse que estas estrategias de mediación digital docente se fo-

calizan más frecuentemente en el alumnado que en las familias. Por último, las estrategias de 

mediación activa son las más frecuentes, seguidas de las estrategias de mediación técnica y de 

las estrategias de mediación activa inversa.



66

Análisis de Resultados  Competencia digital docente, ciberseguridad y convivencia digital del alumnado en Educación Primaria y Secundaria

6.5.4.	 El rol de los centros escolares: protocolos para la 
ciberseguridad y convivencia digital 

Más allá de los resultados relacionados con las estrategias de mediación digital docente, en 
este apartado se aborda el conocimiento de los protocolos para la convivencia digital entre los 
docentes. Para ello, se ha preguntado expresamente por el centro en donde impartieron clase el 
curso anterior.

Concretamente, en la gráfica 35 (atendiendo al ciclo de enseñanza del docente) y la gráfica 36 (en 
relación con la titularidad del centro escolar en el que el docente trabaja) se aborda la existencia y 
conocimientos que tiene el profesorado sobre los protocolos de convivencia digital y ciberseguridad 
de su centro escolar.

Por ciclo de enseñanza

Gráfica 35.  El rol del centro escolar frente a los protocolos de convivencia digital y ciberseguridad, 
por ciclo de enseñanza
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82 84 86 88 90 92 94 96 98 100

91,5

94,7

97,5

88,4

94,8

98,4

94,6

94,6

96,6

Primaria Secundaria Total

Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.18 (3): “Pensando en el centro donde impartiste clase el curso anterior…”. Porcentaje de respuestas en base a las 
categorías que aparecen en la gráfica 35 con opciones de respuesta sí o no.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• En los centros de secundaria es algo más frecuente tener un protocolo de convivencia que en 

los de primaria (98,4% vs. 96,6%), si bien se puede afirmar que la existencia prácticamente uni-

versal en todos los centros. Asimismo, casi todos los centros informan a familias y estudiantes 

sobre estos protocolos y otros recursos como las líneas de ayuda.

	• Sin embargo, llama la atención que el conocimiento sobre el contenido de los mismos es sensi-

blemente inferior entre el profesorado de primaria (88,4%).
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Gráfica 36.  El rol del centro escolar frente a los protocolos de convivencia digital y ciberseguridad, 
por titularidad de centro
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Primaria Secundaria TotalFuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P18 (3): “Pensando en el centro donde impartiste clase el curso anterior…”.Porcentaje de respuestas en base a las 
categorías que aparecen en la gráfica 35 con opciones de respuesta sí o no.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• En general, prácticamente la totalidad del profesorado asegura que el centro escolar en el que 

trabaja tiene protocolos de convivencia digital y ciberseguridad (97,5%), aunque en menor me-

dida en el caso de aquellos adscritos a centros privados. 

	• La inmensa mayoría también indica que el centro escolar informa a las familias y estudiantes 

acerca de los protocolos, personas de contacto y líneas telefónicas de ayuda (94,7%), siendo los 

docentes adscritos a colegios públicos quienes menos perciben esta comunicación. 

	• Finalmente, nueve de cada diez docentes dicen conocer los protocolos de su centro escolar 

frente al acoso escolar y otras problemáticas.
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6.6.	 La percepción del 
docente ante la 
exposición a riesgos  
(o daño) de los estudiantes 

Esta sección se va a centrar sobre el conocimiento de los docentes sobre las experiencias negativas 
online —de riesgo y daño— de sus estudiantes. Desde EU Kids Online tendemos a subrayar que las 
actividades online pueden tener tanto consecuencias positivas —oportunidades— como negativas 
—riesgo o daño-, de manera que una misma actividad puede tener consecuencias positivas para un 
menor y negativas para otro. Por ejemplo, recibir un mensaje sexual puede ser positivo si proviene 
de un amigo/a o pareja, mientras un mensaje de un desconocido/a puede causar malestar o daño 
en los menores.

Por esta razón, al preguntar a los menores sobre sus experiencias online se evita utilizar términos 
que tengan connotaciones normativas. En la práctica esto implica que no se utilicen términos 
como “bullying” o “extraño”, y se describa el contenido de los riesgos en un lenguaje que resulte 
claro y familiar para los memores (Smahel, 2020). En este cuestionario centrado en los docentes se 
ha seguido el mismo criterio. Así, por ejemplo, al preguntar por las experiencias que hayan podido 
causar daño a los estudiantes, en lugar asumir que una experiencia pueda a priori ser problemática, 
se pregunta a los docentes por el tipo de sentimientos que tal experiencia haya podido provocar 
entre aquellos estudiantes que la han vivido (Smahel, 2020).

Por lo que concierne al contenido de las preguntas relativas a las experiencias de riesgo se ha 
seguido el modelo de Livingstone y Stoilova (2021), según el cual la tipología de riesgos se genera 
a partir de dos dimensiones: el papel del menor en relación con el entorno digital (riesgos de 
contenido, donde el menor es un mero receptor; contacto, cuando participa de alguna forma en 
una comunicación arriesgada; conducta, cuando contribuye a un contenido o contacto arriesgado 
y contrato que lo vincula directa o indirectamente a proveedores) y la naturaleza del riesgo 
(agresivo, sexual, relacionado con los valores y comercial). 

Así, el análisis se ha centrado en medir entre los docentes su conocimiento sobre diversos tipos 
de experiencias de daño y riesgo —tanto de conducta como de contenido—, o acerca de riesgos 
específicos, como es el caso de los contenidos de carácter sexual. También se ha medido la 
percepción de los docentes sobre su propia capacidad para ayudar a los estudiantes en estas 
situaciones, así como los recursos que más frecuentemente utilizan para ayudarlos. Para terminar, 
se analiza la percepción que los docentes tienen de la resiliencia de sus alumnos y de la prevalencia 
de situaciones derivadas del uso problemático de Internet entre los menores. 
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6.6.1.	 Exposición a situaciones dañinas online (en general) de 
sus estudiantes

Antes de preguntar a los docentes sobre experiencias específicas de riesgo online de los estudiantes, 
se les preguntó de forma general sobre las experiencias de daño que habían detectado entre su 
alumnado durante el curso anterior. Esta pregunta general trata de medir las experiencias negativas 
o daño causado por la exposición a cualquier tipo de riesgo online, bien se trate contenido sexual 
o agresivo, contactos inapropiados o daños a su reputación. 

Gráfica 37.  Frecuencia de exposición a situaciones dañinas de los estudiantes
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.19: “Hasta donde tú sabes [el curso pasado], ¿con qué frecuencia ha ocurrido algo en Internet que haya 
molestado o perturbado a algún estudiante de tu clase?” Porcentaje de profesorado que ha respondido “Todos los meses” o “Todas o casi todas las semanas” en una escala que 
proponía las siguientes opciones: “Nunca”, “Unas o dos ocasiones”, “Entre tres y cinco”, “Todos los meses” y “Todas o casi todas las semanas” 

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• La gráfica 37 muestra la frecuencia de las experiencias de daño entre los estudiantes, desde la 

perspectiva del profesorado.

	• Llama la atención que el 6,3% del profesorado afirma que en su clase se vivieron este tipo de 

situaciones al menos todos los meses. Este dato varía notablemente en función del ciclo en el 

que imparten los docentes: en primaria es el 3,8% mientras que en secundaria alcanza el 9,1%. 
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6.6.1.1.	 Exposición de los estudiantes a diferentes situaciones de riesgo 
online

Esta sección analiza la prevalencia de las experiencias de riesgos de conducta online entre los 
estudiantes, desde el punto de vista del profesorado. Se describe la incidencia de riesgos tan 
diversos como el robo de cuentas, las estafas económicas, el acoso o el envío de mensajes de odio. 

Gráfica 38.  Frecuencia de exposición a riesgos online de los estudiantes, por ciclo de enseñanza 
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.20 (8): “Hasta donde tú sabes, ¿con qué frecuencia se ha difundido información o le ha ocurrido algo de esto a 
alguno de los estudiantes a los que diste clase el año pasado? Tipo de riesgos analizados: peleas, bullying online, sexting, extorsiones, mensajes de odio, estafas y otros delitos 
informáticos, perpetradores bullying online. Porcentaje de profesorado que ha respondido “Todos los meses” o “Todas o casi todas las semanas” en una escala que proponía 
las siguientes opciones: “Nunca”, “Unas o dos ocasiones”, “Entre tres y cinco”, “Todos los meses” y “Todas o casi todas las semanas” 

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• Por lo que respecta al conocimiento de los profesores sobre la exposición de los estudiantes 

a riesgos online de conducta específicos, los datos de la gráfica 38 siguen el mismo patrón 

mencionado en la gráfica anterior: la incidencia de todos los riesgos es muy superior entre los 

estudiantes de secundaria comparada con la de primaria. No obstante, la incidencia habitual (al 

menos una vez al mes) de los riesgos es, como se verá, relativamente reducida. 

	• Los riesgos que el profesorado conoce con menor frecuencia se relacionan con las estafas eco-

nómicas (0,4%), los programas espías o virus (0,6%) y el robo de cuentas bien sea de redes 

sociales o videojuegos (0,7%). 
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	• Algo más frecuentes son la difusión de peleas (2,7%), los mensajes hirientes sobre la identidad 

de género o la orientación sexual (2,9%) y el acoso online (3,2%).  

	• Los riesgos más frecuentes implican el envío de mensajes relacionados con el origen étnico, 

la religión o la nacionalidad de los estudiantes (3,8%) y la difusión de insultos o publicaciones 

hirientes (4%) sobre los estudiantes. 

6.6.1.2.	Exposición de los estudiantes a riesgos de contenido 
A través de esta pregunta se trata de medir la prevalencia de la exposición a riesgos de contenido 
online entre los estudiantes de la educación obligatoria. A través de los docentes se analiza la 
frecuencia de acceso a contenidos relacionados con la autolesión, los trastornos de la conducta 
alimentaria, el suicidio o las imágenes gore entre otros.

Gráfica 39.  Frecuencia de exposición a riesgos de contenido online de los estudiantes, por ciclo de 
enseñanza 
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.21 (7): “Hasta donde tú sabes, ¿con qué frecuencia han experimentado alguna de las siguientes situaciones 
alguno de tus estudiantes durante el curso pasado? Riesgos de contenido analizados: formas de autolesionarse, incitación al suicidio, incitación a anorexia o bulimia, mensajes 
de odio, consumo de drogas, imágenes gore o violentas, retos virales. Porcentaje de profesorado que ha respondido “Todos los meses” o “Todas o casi todas las semanas” en 
una escala que proponía las siguientes opciones: “Nunca”, “Unas o dos ocasiones”, “Entre tres y cinco”, “Todos los meses” y “Todas o casi todas las semanas”

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• La gráfica 39 muestra que el conocimiento sobre la exposición a riesgos de contenido online 

es por término medio ligeramente inferior a los de conducta. En este caso el patrón es similar, 

el conocimiento sobre la incidencia de los diversos riesgos varía notablemente en función del 

ciclo escolar, donde esta es muy superior entre el profesorado de secundaria.
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	• Los contenidos a los que acceden menos frecuentemente los menores son aquellos relaciona-

dos con el suicidio (0,8%) y los métodos para alcanzar la delgadez extrema (1,1%). Mientras los 

métodos para autolesionarse presentan una frecuencia ligeramente superior (1,7%).

	• El acceso a mensajes de odio es algo más frecuente (2,1%). Los contenidos de riesgo online más 

frecuentemente visualizados online en los centros escolares se relacionan con las experiencias 

sobre el consumo de drogas (3%), el acceso a imágenes gore (3,1%) y los retos virales (3,1%).   

6.6.1.3.	Daño sufrido por los estudiantes por la exposición a riesgos de 
contenido sexual (acceso a pornografía, sexting y grooming) 

Esta pregunta mide la frecuencia de las experiencias de daño provocadas por la exposición a 
riesgos de contenido sexual. Abarca una amplia gama de riesgos desde el acceso a contenido 
pornográfico, algunos riesgos de contacto en los que la iniciativa parte de personas adultas y otros 
de conducta en los que los menores son los perpetradores (Livingstone & Stoilova, 2021).

Gráfica 40.  Frecuencia de daño sufrido por los estudiantes ante exposición a riesgos de contenido 
sexual, por ciclo de enseñanza 
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.22 (7): “Hasta donde tú sabes, ¿con qué frecuencia alguna de estas situaciones hizo sentirse incómodo, molesto 
o disgustado a alguno de tus estudiantes durante el curso pasado? Riesgos de contenido dañino analizados: formas de autolesionarse, incitación al suicidio, incitación a 
anorexia o bulimia, mensajes de odio, consumo de drogas, imágenes gore o violentas, retos virales. Porcentaje de profesorado que ha respondido “Todos los meses” o “Todas 
o casi todas las semanas” en una escala que proponía las siguientes opciones: “Nunca”, “Unas o dos ocasiones”, “Entre tres y cinco”, “Todos los meses” y “Todas o casi todas las 
semanas”

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).

	• La gráfica 40 muestra el conocimiento del profesorado sobre experiencias de daño del alum-

nado ocasionado por contenidos de carácter sexual. La diferencia en función de los ciclos es 

también notable, aunque esta diferencia aumenta para algunos riesgos específicos.

	• En general, a mayor frecuencia de los riesgos mayor es también la diferencia entre su inciden-

cia en primaria y secundaria.

	• Es muy poco frecuente el conocimiento del daño sobre aquellos riesgos en los que interviene 

algún adulto —riesgos de contacto— bien sea a través de preguntas que se interesen por las 
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prácticas sexuales de los menores (0,6%) o bien a través de la solicitud de alguna imagen de 

tales prácticas (0,5%).

	• La frecuencia de las experiencias de daño derivadas de compartir (1,6%) y recibir (2,6%) conte-

nidos sexuales en los que aparecen ellos o algunos de sus compañeros (sexting) es algo mayor. 

Mientras la frecuencia del conocimiento sobre daño ocasionado por el acceso a contenido por-

nográfico es la mayor y casi alcanza el 5%. 

	• Llama la atención que el riesgo más frecuente entre los lesivos de contenido sexual sea un ries-

go de contenido —comparado con los demás en los que hay una implicación más personal del 

menor—, posiblemente el daño esté ocasionado por los contenidos pornográficos mainstream 

en los que además del contenido estrictamente sexual hay una gran carga de violencia. 

Todos estos datos deben tomarse con cierta cautela puesto que la prevalencia de los riesgos se 
corresponde con el conocimiento del profesorado y nuestras investigaciones anteriores muestran 
que los niños, niñas y adolescentes son relativamente reticentes a informar sobre sus problemas a 
los docentes, siempre prefieren compartir sus experiencias con sus iguales y familias antes que con 
sus profesores y profesoras.

6.6.1.4.	Capacidad de los docentes para ayudar a los estudiantes a 
enfrentarse a estos riesgos 

En esta sección se va a tratar de ver hasta qué punto el profesorado se siente capacitado para 
ayudar al alumnado a afrontar situaciones incómodas o problemáticas en Internet. Evidentemente, 
en su relativa capacidad para ayudarles influirán además de sus propias habilidades digitales la 
confianza que el alumnado tenga en ellos. 

Gráfica 41.  Capacidad de ayuda a los estudiantes para enfrentarse a situaciones dañinas
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.23: “¿Crees que puedes ayudar a tus alumnos/as a enfrentarse a cualquier cosa que les moleste o les incomode 
en Internet?”. Porcentaje de respuestas de docentes sobre capacidad de ayuda a los estudiantes para enfrentarse a situaciones dañiñas, atendiendo a la escala de respuestas 
que se presenta en la gráfica 41.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).
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	• Por lo que respecta a la capacidad de los docentes para ayudar a los estudiantes a afrontar los 

riesgos online, la gráfica 41 muestra que casi tres de cada cuatro (73,8%) afirman sentirse bas-

tante o totalmente capacitados para hacerlo, mientras son muy pocos (1,9%) quienes afirman 

no sentirse capacitados.

	• Por lo que concierne a los diferentes ciclos de la educación, llama la atención que los docentes 

de primaria se vean más capacitados para ayudar a sus estudiantes (79,2%) que sus homólogos 

de secundaria (68,4%).

	• Tal vez esta percepción de menor capacidad del profesorado de secundaria para ayudar a los 

estudiantes a encarar los riesgos online pueda derivar del tipo de relaciones profesor-alumno 

en este ciclo, donde la mayoría de los docentes imparten solo asignaturas específicas y el clima 

de confianza con el alumno/a es generalmente menor. Además, en la adolescencia los menores 

tienden a valorar más su privacidad, por lo que probablemente compartan menos frecuente-

mente sus problemas con los docentes. 

6.6.1.5.	Respuesta de los docentes ante situaciones de riesgo que puedan 
afectar negativamente al bienestar del menor

Esta sección mide la prevalencia de diversas reacciones de los docentes ante las situaciones de 
riesgo que puedan afectar al alumnado. Así, mide la frecuencia de diversas respuestas que implican 
la información a otras instancias, la utilización del diálogo con los implicados o el acceso a otros 
recursos fuera de la comunidad escolar. 

Gráfica 42.  Estrategias ante situaciones de daño sufridas por los estudiantes, por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0 P.24 (8): “Si a alguno de tus estudiantes le ocurre algo en Internet que le moleste, le incomode o le haga sentir 
mal, ¿qué harías?”. Porcentaje de respuestas en base a las diferentes categorías que se reflejan en la página 42.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).
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	• Por lo que respecta a las diversas opciones para ayudar a los estudiantes, llama la atención que 

una amplia mayoría de los docentes se muestra partidaria de resolver el problema dentro de 

la comunidad escolar. Así, las opciones más frecuentemente mencionadas son seguir los pro-

tocolos del plan de convivencia del centro (76%), informar a la dirección del centro (74%), infor-

mar del incidente al equipo de orientación escolar (67,4%), hablar con los propios estudiantes 

(67,1%) y hablar con las familias de los estudiantes implicados (66,4%).

	• Los cuerpos de seguridad del estado son otra opción mencionada con una frecuencia muy 

inferior (12,7%) y la mención de las líneas de ayuda online (4,3%) es prácticamente testimonial. 

	• No se aprecian grandes diferencias por ciclos. Sin embargo, llama la atención que entre el pro-

fesorado de secundaria la opción preferida recae sobre el equipo de orientación escolar (73% 

frente a 61,8% en primaria), mientras se muestran bastante menos favorables a la comunica-

ción con las familias que los de primaria (60,4% frente a 72,4%).

6.6.1.6.	Opinión del docente sobre la capacidad de sus estudiantes para 
enfrentarse a situaciones de riesgo o dañinas online (estrategias de 
resiliencia)

Esta sección trata de medir la percepción de resiliencia ante las dificultades del alumnado. Así, 
se puede ver hasta qué punto buscan la ayuda de otras personas cercanas o tratan de buscar 
soluciones de forma autónoma. 

Gráfica 43.  Percepción de resiliencia ante riesgos y daño de sus estudiantes, por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.25 (6): “Pensando en tus estudiantes y en su capacidad de afrontar situaciones desagradables o que les 
molesten en Internet— bien sea en el centro escolar o fuera de este contexto. ¿Cuál es tu opinión sobre las siguientes afirmaciones?”. Porcentaje de profesorado que ha 
respondido “Bastante” o “Definitivamente sí”, en una escala que indicaba las siguientes opciones: “Nunca”, “No mucho”, “Bastante”, y “Definitivamente, sí”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).
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	• Por lo que respecta a la opinión de los docentes sobre la capacidad de los estudiantes para 

afrontar situaciones de riesgo o daño online, la gráfica 43 muestra que las opciones más fre-

cuentemente mencionadas se relacionan con pedir ayuda: a los compañeros (64,9%), al profe-

sorado (43,8%) y a sus familias (34,9%).

	• Si bien el orden de preferencia es el mismo para los dos ciclos, la diferencia entre estas opcio-

nes es muy superior entre los de secundaria: el 71,4% opta por sus amigos, mientras el 35,4% 

pide ayuda a los docentes y el 24,4% a las familias. Lo que evidencia el celo de los adolescentes 

por su privacidad más allá del grupo de iguales. 

	• Según los docentes algo más de uno de cada cuatro estudiantes (26,1%) puede buscar solucio-

nes de forma autónoma, si bien la diferencia entre los estudiantes de primaria y secundaria es 

de 9 puntos (21,6% primaria vs. 30,6% secundaria). 

	• Por último, cerca del 15% del profesorado afirma que los estudiantes tienen seguridad para 

resolver de forma autónoma sus problemas o saben resolver situaciones nuevas. 

6.6.1.7.	 Percepción de los docentes sobre situaciones relacionadas con el 
uso excesivo o inadecuado de Internet 

Esta pregunta mide la frecuencia de determinadas situaciones derivadas del uso excesivo o 
problemático de Internet y los dispositivos móviles entre el alumnado de educación obligatoria. 

Gráfica 44.  Uso excesivo de Internet y consecuencias sobre su bienestar, por ciclo de enseñanza
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.26 (5): “¿Has observado alguna de las situaciones relacionadas con el uso excesivo de Internet?”. Porcentaje de 
profesorado que ha respondido “Bastante” o “Definitivamente sí”, en una escala que planteaba las siguientes opciones: “Nunca”, “No mucho”, “Bastante”, y “Definitivamente, 
sí”.

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).
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	• La gráfica 44 muestra que según las respuestas de los docentes todas las situaciones proble-

máticas relacionadas con el uso excesivo propuestas están bastante extendidas entre los estu-

diantes de primaria y secundaria. 

	• Además, la diferencia entre los dos ciclos es muy notable y en todos los casos la prevalencia de 

estas situaciones es mayor entre los estudiantes de secundaria.

	• Las situaciones que presentan frecuencias más similares son la falta de apoyo del entorno fa-

miliar para el buen uso de Internet (61% para primaria y 74,2% para secundaria) y la menor 

dedicación a actividades extraescolares (58,2% y 73% respectivamente). 

	• En lo que concierne a las demás situaciones propuestas, la diferencia en la prevalencia entre 

los dos ciclos ronda como mínimo en torno a los 20 puntos. Así, el profesorado sostiene que los 

estudiantes dedican menos tiempo a las relaciones con amigos (54,8% vs. 76,6%), presentan 

síntomas de cansancio (55% vs. 80,6%) y tienen un peor rendimiento en las tareas escolares 

(59% vs. 85,6%). Lo que muestra que, en general, las situaciones de uso problemático lejos de 

corregirse se acentúan con la edad de los estudiantes.  
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6.7.	  Fuentes de Información 
y ayuda del docente 
para la ciberseguridad y 
convivencia digital de los 
estudiantes

Se ha preguntado al profesorado de donde les gustaría obtener información sobre la seguridad 
online o el uso seguro de Internet y los dispositivos digitales, para que puedan así enseñar a sus 
alumnos cómo usar Internet de forma segura. 

Gráfica 45.  Fuentes de Información, por ciclo de enseñanza 
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Fuente: Elaboración propia. Encuesta a profesorado SIC 3.0. P.27 (8): “En general, ¿dónde te gustaría conseguir información y consejos sobre cómo ayudar a sus estudiantes a 
hacer un uso seguro de Internet?”. Porcentaje de respuestas basado en respuesta múltiple. 

Base: Docentes de Educación Primaria y de Educación Secundaria (N=1000).
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	• Prácticamente la totalidad de los docentes confía sobre todo en su centro escolar como fuente 

de información sobre la ciberseguridad de sus estudiantes (gráfica 45), un 98% de ellos piensa 

que su centro es quien mejor le puede ayudar en ello.

	• La confianza en que la administración pública les pueda aportar este tipo de información está 

también muy extendida, un 93,2% confía en ella. 

	• También hay un amplio consenso sobre la posibilidad de que sus compañeros docentes les 

puedan ofrecer información sobre la seguridad online, un 90,3% así lo cree. 

	• Otros agentes que pueden contribuir a la seguridad online pueden ser las ONG o entidades 

especializadas en menores, así, un 80,9% de los profesores cree que podrían ser una fuente 

de información útil para ello. Son los profesores de primaria quienes confían algo más en estas 

entidades en comparación con los de secundaria.

	• Las redes sociales, páginas web o los propios buscadores también les ofrecen información útil 

para la seguridad de los menores online, así lo cree un 63,8% de los docentes. Los profesores 

de primaria tienen mayor confianza en estas fuentes que los de secundaria, con 7 puntos de 

diferencia.

	• Casi seis de cada diez docentes (58,2%) confían también en sus propios estudiantes como fuen-

te de información y ayuda con respecto al uso seguro de Internet.

	• Es sin embargo minoritaria la confianza que tienen en los proveedores de servicios o la in-

dustria tecnológica, como Vodafone, Orange o Movistar como fuentes de información para la 

ciberseguridad de los menores, tan sólo un 24,9% de los docentes confía en ellos. Aunque son 

los docentes de primaria quienes más confían, 4 puntos más que los de secundaria.

	• Y por último otro 15% de los docentes cree que pueda haber algunas otras fuentes de informa-

ción, entre las que mencionan el INCIBE, instituciones educativas, campañas de concienciación 

y expertos informáticos.



7. Conclusiones 
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Valoración de los docentes del uso de las TIC en el aula y acciones de 
ciberseguridad en los centros escolares

	• Una abrumadora mayoría del profesorado valora positivamente la contribución del uso de las 

TIC a su práctica docente en el aula, mientras una mínima proporción de docentes cree que la 

implementación de las TIC en sus clases ha empeorado la calidad de las mismas. Este entusias-

mo por las TIC está más extendido entre el profesorado de primaria que entre el de secundaria. 

	• Por lo tanto, la fotografía general muestra un colectivo satisfecho con los aportes de la tecno-

logía a su actividad docente.

	• Casi todos los centros escolares tienen normas para el uso de las TIC, lo que indica la implica-

ción de los centros escolares en materia de ciberseguridad.

	• Además, la penetración de las plataformas educativas es también notable. Sin embargo, en uno 

de cada tres centros no se promueve entre los docentes la reflexión crítica sobre el uso de las 

TIC. Lo que indica que, en algunos casos, la implementación de las TIC es un proceso vertical, 

impuesto a los docentes. 

	• La figura de coordinación de las TIC es muy apreciada por casi todo el profesorado. 

Formación (y valoración) en habilidades digitales 
	• Entre los docentes la forma más habitual para formarse en habilidades digitales es la consulta 

de recursos en Internet, algo menos frecuentes son los cursos online y los de carácter presen-

cial. Lo que avala la voluntad y el interés del profesorado por formarse en este tipo de habilida-

des. Destacar también que el tipo de centro y el ciclo influyen: en los públicos y concertados y 

en primaria es más frecuente el acceso a estos cursos. 

	• La mayoría de los docentes valora positivamente la formación recibida. Aunque, son numero-

sos los docentes que piensan que podrían haber recibido más formación, o más útil, de lo que 

se desprende que la formación en TIC de los docentes es mejorable.

Percepción de eficacia en el uso de Internet 
	• La mitad de los docentes españoles afirma que sabe mucho sobre Internet y los dispositivos 

digitales, esta percepción de autoeficacia es mayor entre los maestros y maestras de primaria 

que entre los de secundaria. Además, esta diferencia entre los dos ciclos es mayor —a favor de 

los de primaria— cuando se les pide que valoren su habilidad comparada con la de su alumna-

do.

Habilidades digitales de los docentes
	• Las habilidades digitales más extendidas entre los docentes son las comunicativas y de interac-

ción social: casi todos y todas dicen saber comunicarse online con sus alumnos o interactuar 

con diferentes agentes online. Sin embargo, son menos quienes reconocen su capacidad para 

denunciar contenidos negativos o identificar cuándo alguien es acosado online. 

	• Las habilidades técnicas y operacionales también están muy extendidas entre los docentes, 

aunque son menos frecuentes el bloqueo de anuncios y los ajustes de la privacidad en los dis-

positivos.
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	• Algo menos extendidas están las habilidades informacionales, una gran mayoría dice estar ca-

pacitado para la búsqueda y selección de información específica y también saben cómo eva-

luar o contrastar la veracidad de la información o evaluar la confianza de una web.

	• Las habilidades digitales menos frecuentes entre los docentes españoles son las creativas y de 

producción de contenido. La mayoría puede producir contenido digital para su uso educativo, 

sabe localizar contenido con licencia libre o cuándo usar contenido protegido por derechos de 

autor. Es menos común que puedan conseguir que más gente vea lo que publican y cambien lo 

publicado dependiendo de cómo reaccionan otras personas.

Estrategias de mediación digital docente (convivencia digital)
	• No está muy extendida entre los docentes la percepción de su capacidad de mediar y ayudar al 

alumnado en situaciones de acoso que se puedan suscitar. 

	• La mediación digital docente, de cualquier tipo, es más habitual entre el profesorado de Edu-

cación Primaria que entre el de secundaria. Las estrategias de mediación activa (aquellas que 

incluyen contenido comunicativo) son las más frecuentes, seguidas de las estrategias de me-

diación técnica y de las estrategias de mediación activa inversa.

Protocolos de convivencia digital y ciberseguridad 
	• Prácticamente la totalidad del profesorado asegura que el centro escolar donde trabaja tiene 

protocolos de convivencia digital y ciberseguridad, si bien algunos docentes admiten descono-

cer el contenido de estos protocolos. Asimismo, la inmensa mayoría también indica que el cen-

tro escolar informa a las familias y estudiantes acerca de los protocolos, personas de contacto 

y líneas telefónicas de ayuda.

Percepción de experiencias de daño entre el alumnado
	• Son pocos los profesores que afirman que en su clase se vivieron este tipo de situaciones ha-

bitualmente durante el curso pasado, si bien es bastante más frecuente que esto ocurra en se-

cundaria que en primaria. Este mismo patrón se produce también en relación con la incidencia 

de todo tipo de riesgos. 

En cualquier caso, se ha de tener en cuenta que es muy probable que la prevalencia de estas 
experiencias sea mayor, dado que la tendencia de los estudiantes a mantener la ley del silencio 
ante el profesorado.

Percepción de riesgos 
	• La prevalencia de riesgos online de conducta es relativamente reducida, según afirma el pro-

fesorado. Las estafas económicas, los programas espías o virus y el robo de cuentas son muy 

poco frecuentes. Algo más frecuentes son la difusión de peleas, los mensajes hirientes sobre 

la identidad de género o la orientación sexual y el acoso online. Mientras el envío de mensajes 

de odio y la difusión de insultos o publicaciones hirientes sobre los estudiantes son algo más 

frecuentes.
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Percepción de experiencias de daño por contenidos de carácter sexual
	• Las experiencias de daño ocasionadas por contenidos de carácter sexual tienen también una 

prevalencia muy baja entre el alumnado. El conocimiento del daño sobre riesgos en los que in-

terviene algún adulto bien sea a través de preguntas que se interesen por las prácticas sexuales 

de los menores o bien a través de la solicitud de alguna imagen de tales prácticas es muy poco 

frecuente.

	• Algo más frecuentes son las experiencias de daño relacionadas con el intercambio de conteni-

dos sexuales (sexting), mientras la frecuencia del conocimiento sobre daño ocasionado por el 

acceso a contenido pornográfico es la más frecuente. 

Capacidad del docente para ayudar a los estudiantes a afrontar riesgos 
online

	• Casi tres de cada cuatro docentes afirman sentirse bastante o totalmente capacitados para 

ayudar a los estudiantes a afrontar los riesgos online. Esta ayuda se les proporciona a los estu-

diantes dentro de la comunidad escolar. Lo más habitual es seguir los protocolos del plan de 

convivencia del centro, informar a la dirección, o al equipo de orientación escolar, y hablar con 

los propios estudiantes y sus familias. 

Capacidad de los estudiantes para afrontar situaciones de riesgo o daño
	• En cuanto a las reacciones de los estudiantes al afrontar las situaciones de riesgo o daño, los 

docentes mencionan la ayuda de los compañeros, del profesorado y sus familias. Mientras es 

poco habitual los estudiantes busquen soluciones de forma autónoma.

Implicaciones del uso excesivo o inadecuado de Internet 
	• Por lo que concierne al conocimiento de los docentes sobre situaciones relacionadas con el uso 

excesivo, parece que están bastante extendidas entre los estudiantes de primaria y secundaria. 

Además, la diferencia entre los dos ciclos es muy notable y en todos los casos la prevalencia de 

estas situaciones es mayor entre los estudiantes de secundaria. 

	• La falta de apoyo familiar para el buen uso de Internet y la menor dedicación a actividades 

extraescolares presentan frecuencias más similares en ambos ciclos. Pero la diferencia es muy 

notable en lo relativo al tiempo dedicado a las relaciones con amigos, sus síntomas de cansan-

cio y el rendimiento en las tareas escolares. 

Fuentes de ayuda e información sobre ciberseguridad y convivencia digital 

	• En cuanto a las fuentes de información y ayuda para la mediación digital, prácticamente to-

dos los docentes mencionan el centro escolar como la principal fuente de información sobre 

ciberseguridad, seguido por la administración pública u otros compañeros docentes. Mientras 

la confianza en las ONG o entidades especializadas en menores y en las redes sociales, provee-

dores de servicios y páginas web o buscadores es bastante menor.

	• Llama la atención que la mayoría de los docentes confían en sus estudiantes como fuentes de 

información y ayuda para el uso seguro de Internet, lo que evidencia la confianza por parte de 

algunos docentes hacia el alumnado.

´
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Estos resultados muestran la necesidad de focalizar más las políticas sobre la alfabetización digital 
de los estudiantes de Educación Secundaria, así como sobre sus docentes. Así mismo, la figura del 
coordinador o coordinadora de bienestar, contemplada por la LOMLOE, puede tener también un 
papel muy relevante. 

En línea con las recomendaciones de Livingstone, Mascheroni y Stoilova (2021), las competencias 
digitales pueden tener un papel esencial en las actividades digitales y sus resultados sobre los 
niños y las niñas. Dependiendo del desarrollo de las actividades digitales determinada experiencia 
puede ser arriesgada o puede proporcionar una oportunidad. 
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