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Lanpostua / Puesto:
Tesis doctoral sobre técnicas de analisis de canal lateral para evaluacion de
ciberseguridad en [aboratorio

Lantokia / Lugar de trabajo:

Arrasate

Egin beharreko zereginak edo eginkizunak / Tareas o funciones a realizar:

La ciberseguridad hace referencia a la proteccion de los activos digitales ante los riesgos
de intrusion, modificacion o robo. Aunque histéricamente se han considerado
principalmente los activos contenidos en las plataformas digitales accesibles a través de
Internet, el crecimiento de dispositivos conectados los hace también objeto de analisis.
Por ejemplo, en dispositivos loT como coches o teléfonos inteligentes, el hardware se
ha convertido en un activo digital objeto de ataques. Companias cuyos productos estan
basados en tales tecnologias estan cada vez mas interesadas en proteger el hardware.

Los ataques fisicos son aquellos ataques orientados a explotar una implementacion
insegura de algoritmos criptograficos sobre elementos hardware. Dentro de este tipo
de ataques se encuentran los ataques de canal lateral, o Side-Channel Attack (SCA), y
de inyeccion de faltas, o Fault Injection (FI).

Un canal lateral es una interfaz que poseen los dispositivos fisicos sin que el fabricante
haya tenido la intencion de disponerla. Surgen por diferentes motivos, principalmente
debido a las propiedades fisicas del hardware. Por ejemplo, un canal lateral es Ila
potencia que el dispositivo consume al procesar datos e instrucciones, o la emision
electromagnética que genera. Al capturar estas variables, un atacante dispone de lo que
se conoce como informacion de canal lateral. Dicha informacion puede ser utilizada
para inferir los datos que el dispositivo esta procesando. Por lo tanto, un dispositivo que
implementa un algoritmo criptografico (por ejemplo AES) puede fugar informacion a
través de distintos canales laterales. Un atacante podria extraer la clave secreta a través
del procesamiento y analisis de esta informacion.

El estudio de la efectividad de los ataques de canal lateral contra una implementacion
criptografica es de particular interés para los investigadores. La elaboracion de nuevas
contramedidas para proteger los dispositivos de tales ataques es una constante. De esta
forma surge una lucha entre pares: mientras investigadores y desarrolladores analizan
los ataques para poder protegerse a través de la implementacion de contramedidas, los
atacantes analizan las protecciones para poder derrotarles.

Esta propuesta de tesis doctoral persigue objetivos desde uno 0 ambos puntos de vista.
La propuesta comprende (pero no esta limitada a) las siguientes lineas de investigacion:

- Analisis del estado del arte de los ataques de canal lateral, para determinar las
propuestas que permitiranincrementar la eficienciay eficacia de tales ataques. Algunas
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técnicas del estado del arte para la implementacion de ataques de canal lateral son las
siguientes:

* Algoritmos de estimacion de la distribucion.
*Redes neuronales.
* Atagues de canal lateral basados en grafos.

- Analisis de la efectividad y eficacia de los ataques de canal lateral, utilizando trazas de
grandes dimensiones para determinar la posibilidad de explotar las fugas de
informacion contenidas en las mismas.

- Analisis de las métricas actuales para determinar los posibles aspectos de mejora con
el fin de reducir la incertidumbre de los resultados de las evaluaciones de canal lateral.

- Analisis de las contramedidas actuales (masking, hiding) para determinar como
incrementar su efectividad ante los ataques de canal lateral.

- Investigacion de las tecnologias de insercion de instrucciones automaticas actuales,
para determinar perspectivas de mejora (como la expansibn a otros
microcontroladores).

- Disenoy desarrollo de herramientas que ayuden a mitigar la incertidumbre y la enorme
dependencia humana que implica actualmente llevar a cabo una evaluacién de
seguridad frente a ataques de canal lateral.

Eskatzen diren betekizunak / Requisitos exigidos:

- Master ya terminado o que termine en el curso académico 2022/2023: Ingenieria

Telecomunicaciones, Ingenieria Electronica, Ingenieria Informatica, Fisica,
Matematicas...

- Ingles hablado y escrito fluido.
- Conocimientos de programacion en Cy Python.

- Se valorara haber realizado el TFG (Trabajo Fin de Grado) o el TFM (Trabajo Fin de
Master) en

el area que se indica en la oferta.

- Capacidad de relacion, organizacion del trabajo, iniciativa, autonomia y trabajo en
equipo.

- Capacidad de comunicacion oral y escrita.

- Inteligencia emocional y habilidades sociales.

Eskaintzen dena / Se ofrece:

¢Queé te ofrecemos?
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Ser miembro de un equipo que trabaja en tematicas punteras de investigacion, junto
con investigadores con experiencia, doctorandos y estudiantes, aportando soluciones

reales a empresas:

- Flexibilidad de horario y calendario.

- Participacion en la toma de decisiones.

- Posibilidad de teletrabajar.

- Companerismoy jbuen ambiente!




