Fitxa ivap
teknikoa

COMPETENCIA DIGITAL: 4.2 PROTECCION DE DATOS PERSONALES Y
PRIVACIDAD. NIVEL AVANZADO

ﬂ INFORMAZ|IO OROKORRA

Prestakuntza arloa [IKT (Informazioaren eta komunikazioaren teknologiak)
Modalitatea Lineakoa
Hizkuntza Gaztelania

Iraupena 10 ordu

Hartzaileak

Euskal Autonomia Erkidegoko administrazio publikoetan lan egiten duten enplegatu publikoak.
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Matrikulazioaren azken eguna

' Urriaren 4a: administrazio orokorra (*)
Urriaren 11: beste administrazio batzuk
(*) Oniritzi epea urriaren 7tik 11ra

Bajen jakinarazpenak
Urriaren 31ra arte

Ikastaroaren aldia
Azaroaren 4a: hasiera eguna

Azaroaren 15a: amaiera eguna
(*) Ikastaroa irekita egongo da azterken azken egunera arte

Aprobetxamendu-probak
Azaroaren 18tik 22ra
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Ikastarorako sarbidea

Ikastaroa hasi baino bi egun lehenago, mezu elektroniko bat jasoko duzu,

erabiltzaile-izenarekin eta pasahitzarekin. Gogoratu ikastaroa hasten den egunera arte ez dela sarrera gaituko.

Prezioa

O 88,20¢

AGINDUA, 2022ko ekainaren 20koa, Gobernantza Publiko eta Autogobernuko sailburuarena, Herri
Arduralaritzaren Euskal Erakundeak ematen dituen jarduera eta zerbitzuen prezio publikoen diru-zenbatekoa
ezartzen duena.(uztailaren 8ko EHAA, 132. zk.)

2 IBILBIDEA

Hau da ikastaroaren gaiari buruzko prestakuntza-ibilbidea.

Maila aurreratuan matrikulatzeko, ezinbestekoa da bitarteko maila gainditu izana.

Bitarteko maila.  Competencia digital: 4.2 Proteccion de datos y privacidad. Nivel
intermedio.

Fitxa honen xede den ikastaroa

3 HELBURUAK

Helburu orokorrak

Googleren kontuaren segurtasun- eta pribatutasun-aukerak kudeatzea eta konfiguratzea, gure datuen
erabileraren gaineko kontrola izateko, ingurune seguru eta pribatu batean mugitzeko eta enkriptazioaren bidez

posta-mezuen edukia ere babesteko.

Konpetentziak
Prestakuntza-ekintza amaitzean, ikaslea gai izango da:
. Erabakitzeko zer nahi duen eta nola erabili nahi dituen haren datuak Googleren kontuan.
. Google hasierako kontua duten aplikazioetan segurtasun eta pribatutasun aukerak konfiguratzeko
. Posta elektronikoko mezuen edukia babesteko
« Modu seguruan nabigatzeko

. Mezuak enkriptatzeko zenbait posta-zerbitzaritik.
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1. MODULUA

® Zure Google kontuko segurtasuna konfiguratu eta kudeatzea

1.Zure Google kontuko Segurtasun konfiguraziorako sarbidea.
2.Segurtasun-aholkuak

3.Azken jarduerak

4. Segurtasuna Google kontuan saioa hastean

5.Zure gailuak

6.Konturako sarbidea duten hirugarrenen aplikazioak
7.Arakatze seguru hobetua

8.Googleko kontuarekin saioa hastea

Zure Google kontuko datuak eta pribatutasuna kudeatzea

1.Informazio pertsonala
i 2.Datuak eta pribatutasuna

2. MODULUA

Mezuak enkriptatzea

1. Zer da posta elektronikoko mezu bat enkriptatzea?

2. Datuak enkriptatzeko moduak

3. Gmail bidez mezu zifratuak bidaltzea

4.0Outlooken mezuak zifratzea

5.Nola irakurri Outlooketik isilpeko moduan bidalitako mezua

Metodologia:

Autoprestakuntza ikastaroa, online, eta tutoretza gabekoa. Ikastaroak hainbat unitate didaktiko ditu, baita
ariketa praktiko eta hausnarketa-ariketa batzuk ere.

5 EBALUAZIOA

Ebaluazioa

Ebaluazioaren helburua izango da ikastaroaren helburu orokorrak betetzen direla bermatzea.
Aprobetxamendu-proba 15 galderako online test bat izango da trebetasun galderez osatua, erantzun mota
desberdinak dituztenak (erantzun bakar eta praktika-simulazio itxurakoak). Proba egiteko gehienezko denbora

30 minutukoa izango da.
. Proba egiteko, hurrengo helbidean eskatu berau egiteko data, ordua eta lekua 5 eguneko epean:

. Azterketa egiteko deialdi bakarra duzu.

Aprobetxamendua

Aprobetxamendu-egiaztagiria lortzeko bete beharreko baldintzak:

« Aprobetxamendu-proba gainditzea: gutxienez, 11 erantzun zuzen.
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Ziurtagiriak
Webgunetik eta edozein momentutan probaren ziurtagiria deskargatzeko aukera duzu

“Erabiltzailearen historia, matrikula eta erreklamazioen kudeaketa” atalean.

Ikastaroaren aprobetxamendu-ziurtagiria eskuragarri izango duzu posta elektronikoan jakinarazpena
jasotakoan. Sartu “IVAPekiko izapideak”, “Ziurtatzeak” atalean.

OHARRAK

Baldintzak

Posta elektronikoko kontu korporatibo bat, ikastarora joango den pertsona modu unibokoan identifikatzeko. Ez
dugu onartuko postu bati esleitutako edo partekatutako posta-konturik.

Datuak Babesteko Erregelamendu Orokorraren (DBEO) 5.1 d) artikuluan xedatutakoaren arabera, datu
pertsonalak zehatzak izango dira, eta, behar izanez gero, eguneratuak. Hori guztia zehaztasun-printzipioa

betetzeko.

Eskakizun teknikoak

- Nabigatzaileak: Microsoft Edge, Mozilla Firefox edo Chrome eguneratuak

. Interneterako konexioa, eta YouTube zerbitzuko atzipena zabalik

KKDD Europako esparrua

Konpetentzia Digitalen Europako Esparrua Euskadiko administrazio publikoetan zabaldu dadin bultzatzea, eta
ikasteko modu berriak eta ziurtapen-sistemak sustatzea.

Enplegatu publiko modernoaren curriculumean funtsezkoak diren konpetentziak Europako Batzordeak ezarrita
ditu; eta konpetentzia horietako bat konpetentzia digitalei lotutakoa da.

Konpetentzia Digitalen Esparruan identifikatzen eta baliozkotzen dira konpetentzia digitalaren osagai nagusiak,
digitalki gai izateko ezagutza, ahalmen eta jarrera gisa ulertuta.

DIGCOMP, (Digital Competence: Identification and European-wide validation of its key components for all levels
of learners) proiektua da esparru horren oinarria, eta helburua, aldiz, 21 konpetentzia digital (5 arlotan bereizita)

identifikatzea da. Jakite-maila bat, bi jakite-maila edo hiru jakite-maila aurreikusi dira konpetentzia bakoitzerako.
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Eskumenen esparrua

1. arloa: Datuen informazioa eta datu-alfabetatzea 2

Konpetentziak:
1.1 Nabigatzea eta datuak, informazioa eta eduki digitala bilatu eta filtratzea.
1.2 Datuak, informazioa eta eduki digitala ebaluatzea.
1.3 Datuak, informazioa eta eduki digitala kudeatzea

2. arloa: Komunikazioa eta lankidetza

Konpetentziak;
2.1 Teknologia digitalen bidezko interakzioa.
2.2 Teknologia digitalak erabiliz partekatzea.
2.3 Teknologia digitalak erabiliz herritarrek parte hartzea.
2.4 Teknologia digitalen bidezko lankidetza.
2.5 Netiketa: sareko portaera.
2.6 Identitate digitala kudeatzea

3. arloa: Eduki digitala sorizea

Konpetentziak:
3.1 Eduki digitala garatzea.
3.2 Eduki digitala integratzea eta berriz lantzea.
3.3 Egile-eskubideak eta jabetza intelektualeko lizentziak.
3.4 Programazioa.

4. arloa: Segurtasuna

Konpetentziak:
4.1 Gailuen babesa.
4.2 Datu pertsonalen babesa eta pribatasuna.
4.3 Osasuna eta ongizatea babestea.
4.4 Ingurumena babestea.

5. arloa: Segurtasuna

Konpetentziak:
5.1 Arazo teknikoak konpontzea.
5.2 Beharrizanak identifikatzea eta konponbide teknologikoak ematea.
5.3 Teknologia digitalaren erabilera sortzea.
5.4 Konpetentzia digitaleko gabeziak identifikatzea,

Azalpen bideoa

Laguntza

Laguntza teknikoa behar izanez gero:
. Deitu CAUko telefono zenbakira (945016) 440
. Astelehenetik ostiralera 08:00etatik 20:00etara

Probaren funtzionamenduari buruz laguntza behar izanez gero:

. Deitu hurrengo telefono-zenbaki honetara 664110557 / 664101155

. Astelehenetik ostegunera 09:00etatik 18:30era. Ostiraletan 09:00etatik 16:00etara.
Administrazio-gaiekin lotutako kontsultak egiteko:
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Ficha ivap
tecnica

COMPETENCIA DIGITAL: 4.2 PROTECCION DE DATOS PERSONALES Y PRIVACIDAD.
NIVEL AVANZADO

ﬂ INFORMACION GENERAL

Area formativa  TIC (Tecnologia de la Informacién y Comunicacion)

Modalidad Online

Idioma Castellano
Duracion 10 horas
Dirigido a

Personas empleadas en las diferentes Administraciones Publicas de la Comunidad Auténoma de Euskadi.

Calendario

Ultimo dia de solicitud
y) 4 de octubre: Administracion General (*)

11 de octubre: otras administraciones
(*) Periodo de V°B° del 7 al 11 de octubre

Aviso de bajas

e/ Hasta el 31 de octubre

Fechas curso
V) 4 de noviembre: inicio
15 de noviembre: fin (*)
(*) El curso permanecera abierto hasta el ultimo dia del plazo de exdmenes

. Pruebas de aprovechamiento
e Desde el 18 hasta el 22 de noviembre

9 IVAP BILBO 9 IVAP DONOSTIA
Alameda Recalde, 18 San Bartolomé, 28

09:00/11:00 09:00

N 9 IVAP GASTEIZ

(q\| Donostia-San Sebastian, 1

O&) (IVAPeko 26.gelan)
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Acceso curso
. Dos dias antes del inicio del curso recibiras un correo electrénico con el
nombre de usuario/a y la contrasefia. Recuerda que el acceso no se habilitara hasta el primer dia de inicio del

Curso.

Precio

O 88.20€

ORDEN de 20 de junio de 2022, del Consejera de Gobernanza Publica y Autogobierno, por la que se fija la
cuantia de los precios publicos de las actividades y servicios que presta el Instituto Vasco de Administracion
Publica.(BOPV n° 132, de 8 de julio)

2 ITINERARIO

Este es el itinerario formativo sobre la tematica del curso.

Para matricularse en el nivel avanzado es imprescindible haber superado el nivel intermedio

Nivel intermedio Competencia digital: 4.2 Proteccion de datos y privacidad. Nivel
intermedio.

Curso objeto de esta ficha

3 OBJETIVOS

Objetivos generales
Aprender a cémo usar y compartir informacién personal identificativa o sensible sin exponerme ni a mi ni a
terceros a riesgos. Comprender que los servicios digitales se rigen por una “politica de privacidad” que informa

sobre el trato de la informacioén personal.

Competencias
Al finalizar la accion formativa el alumnado sera capaz de:
. Valorar lo qué ocurre con tus datos personales en Internet

. Conocer los mecanismos de defensa existentes y tus derechos
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MODULO 1

® Administrar la seguridad y privacidad de tu cuenta de Google

1.Acceso a la configuracion de Seguridad de tu cuenta de Google.
2.Consejos de Seguridad

3.Actividad Reciente

4.Seguridad al iniciar sesion con tu cuenta de Google

5.Tus dispositivos

6.Aplicaciones de terceros con acceso a la cuenta

7.Navegacion segura mejorada

8. Iniciar sesion con Google

Administra los datos y privacidad de tu cuenta de Google

1. Informacion personal
® 2.Datos y privacidad

MODULO 2

¢ Encriptacion de mensajes

1. Qué significa encriptar un mensaje de correo electronico

2.Tipos de encriptacion de datos

3.Enviar mensajes cifrados en Gmail

4. Cifrar mensajes con Outlook

® 5.Como leer el mensaje en modo confidencial enviado desde Outlook

Metodologia:

Curso de autoformacién online sin tutoria. El curso consta de varias unidades didacticas asi como ejercicios
practicos y de reflexion.

EVALUACION

Evaluacién

El Objetivo de la evaluacion sera garantizar el cumplimiento de los objetivos generales del curso.
La prueba de aprovechamiento sera un test online de 15 preguntas de habilidad, con distintos tipos de
respuesta (Unica opcion y de simulacion practica). El tiempo maximo para realizar la prueba sera de 30 minutos.
. Para realizar la prueba tiene que solicitar fecha, lugar y hora dentro del plazo de 5 dias, en la siguiente
direccion:

. Solo existe una Unica convocatoria de examen.

Aprovechamiento

Requisitos a cumplir para lograr el Certificado de aprovechamiento:

. Superar la prueba de aprovechamiento; al menos 11 respuestas correctas.
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Certificados
El certificado de la prueba se lo podra descargar en cualquier momento desde el “Historial de usuario, gestion

de matriculas y reclamaciones” de la pagina de

El certificado de aprovechamiento del curso, estara a su disposicion una vez que reciba la notificaciéon en su

correo electrénico. Acceda a “Tramites con el IVAP” apartado “Certificaciones”.

6 OBSERVACIONES

Requisitos

Una cuenta de correo electrénico corporativo que identifique univocamente a la persona asistente al curso. No
admitiremos cuentas de correo compartidas o asignadas a un puesto.

Conforme a lo dispuesto en el articulo 5.1 apartado d) del Reglamento General de Proteccion de Datos (RGPD),
los datos personales seran exactos y, si fuera necesario, actualizados. Todo ello en cumplimiento del principio

de exactitud.

Requisitos técnicos

. Navegador: Microsoft Edge, Mozilla Firefox 6 Chrome actualizados

. Conexion a Internet y acceso a YouTube

Marco Europeo de competencias digitales

Promover la difusion en las administraciones publicas de Euskadi el Marco Europeo de Competencias Digitales,
e impulsar nuevas formas de aprendizaje y sistemas de certificacion.

La Comision Europea establece las competencias clave en el curriculum del trabajador empleado publico
moderno, entre las que se encuentran las competencias digitales.

El Marco de Competencias Digitales identifica y valida los componentes clave de la competencia digital en
términos de los conocimientos, habilidades y actitudes necesarias para ser digitalmente competente.

Este marco, desarrollado sobre la base del proyecto DIGCOMP, (Digital Competence: Identification and
European-wide validation of its key components for all levels of learners) es un proyecto dirigido a identificar las
21 competencias digitales divididas en 5 &reas. Para cada competencia, hay uno, dos o tres niveles de dominio

previstos.
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Marco competencial

Area 1: Informacion y alfabetizacion de datos %

Competencias:
1.1 Navegar, buscar y filtrar datos, informacion y contenido digital.
1.2 Evaluar datos, informacion y contenido digital.
1.3 Gestionar datos, informacion y contenido digital.

Area 2: Comunicacion y colaboracién

Competencias:
2.1 Interactuar a través de tecnologias digitales.
2.2 Compartir a través de tecnologias digitales.
2.3 Participacion ciudadana a través de tecnologias
2.4 Colaborar a través de tecnologias digital.
2.5 Netiqueta: comportamiento en la red.
2.6 Getsionar la identidad digital.

Area 3: Creacion de contenido digital

Competencias:
3.1 Desarrallo de contenido digital.
3.2 Integracion y reelaboracion de contenido digital.
3.3 Derechos de autor y licencias de propiedad intelectual.
3.4 Programacion.

Area 4; Seguridad

Competencias:
4.1 Proteccién de dispositivos
4.2 Proteccion de datos personales y privacidad.
4.3 Proteccion de salud y bienestar.
4.4 Proteccién del entorno.

Area 5: Resolucion de problemas

Competencias:
5.1 resolucion de problemas técnicos.
5.2 Identificacion de necesidades y respuestas tecnoldgicas.
5.3 Uso creativo de la tecnologia digital.
5.4 |dentificacion de brechas en la competencia digital.

\
\-

Video explicativo

Contacto

En caso de necesitar asistencia técnica:
« poéngase en contacto con el CAU en el (945016) 440
« de lunes a viernes de 08:00 a 20:00

En caso de necesitar asistencia sobre el funcionamiento de la prueba:
. poéngase en contacto en el 664110557 6 664101155

. de lunes a jueves de 09:00 a 18:30. Viernes de 09:00 a 16:00

Para consultas relacionadas con temas administrativos:
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